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die Corona-Pandemie hat die Digitalisie-
rung der Gesellschaft in rasanter Weise
beschleunigt. Eilig wurden in vielen
Behorden und Unternehmen Mitarbei-
terinnen und Mitarbeiter mit Technik
ausgestattet und schnell digitale Ver-
triebs- und Kommunikationswege
gefunden. Auch im privaten Bereich
erfuhr die digitale Kommunikation und
die allgemeine Nutzung der vernetzten
Welt in den Zeiten von Kontaktbeschran-
kungen einen rasanten Anstieg. So
manchem wurde dabei erst in den ver-
gangenen Monaten bewusst, wie sehr
sich unsere Welt durch die Digitalisie-
rung verandert hat.

Diese Entwicklung spiegelt sich auch im
hier vorliegenden ,,Cybersicherheits-
bericht des Landes Nordrhein-Westfalen
2020* wider. Denn genau wie Unterneh-
men haben sich auch Kriminelle den
Umstédnden angepasst und neue Betati-
gungsfelder gefunden. So ist die Anzahl

der Cyberkriminalitatsdelikte um knapp
21 Prozent im Vergleich zum Vorjahr stark
angestiegen. Inzwischen sind mehr als
drei Viertel aller Unternehmen in Deutsch-
land einmal Opfer von Cyberkriminellen
geworden.

Der Bericht macht deutlich: Cybercrime
ist eine der gro3ten aktuellen Bedrohun-
gen. Dies gilt nicht nur fur unser aller
Wohlstand, sondern auch fiir unsere
Gesellschaft an sich. Die Gesamtscha-
denshoéhe belauft sich laut Statistik fur
ganz Nordrhein-Westfalen auf etwas
Uber 18 Millionen Euro, allerdings ist das
nur die Spitze des Eisbergs, denn viele

- erfolgreiche — Cyberangriffe werden
der Polizei nicht angezeigt, um z.B. einen
Imageschaden fur die Unternehmen zu
vermeiden. Als Gesellschaft gilt es auch
die Gefahren von digitalen Desinforma-
tionskampagnen zu erkennen und durch
gezielte MaBnahmen eine Unterhdhlung
der Demokratie zu vermeiden.
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HERBERT REUL
Minister des Innern
des Landes
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Der Bericht méchte daher Blirgerinnen Cybercrime Nordrhein-Westfalen (ZAC
und Birger, Unternehmen und Betreiber NRW) bei der Staatsanwaltschaft Koln
kritischer Infrastrukturen informierenund  sowie weiteren Stellen sagt das Land auf
aufklaren. Er soll helfen, Ansprechstellen breiter Front den Cyberkriminellen den

und Hilfsangebote aufzuschlisseln und Kampf an.

fur eine breitere und dauerhafte Wahrneh-

mung des Themas Cybersicherheit in Dieser Bericht, der jahrlich erscheint, ist
Nordrhein-Westfalen sorgen. Dartiber ein wichtiges Element in diesem Kampf.
hinaus gilt es vorhandene Kompetenzen Denn nur, was wir gut kennen, kénnen

aufzuzeigen und den weiteren Ausbau zu wir wirksam bekampfen.
unterstitzen, wie zum Beispiel im Bereich

der IT-Sicherheitsforschung. Die Landes-

regierung hat zur Unterstttzung dieser Herbert Reul

Ziele die ,Koordinierungsstelle Cybersi-

cherheit NRW* sowie einen , Interministe-

riellen Ausschuss Cybersicherheit" unter W W
Beteiligung aller Ressorts eingerichtet,

die gemeinsam Vorhaben zur Steigerung
des Cybersicherheitsniveaus anstof3en.

Mit dem Wirtschaftsschutz, der Spiona-
geabwehr, der Koordinierungsstelle
Cybersicherheit, dem Landeskriminalamt
und der Zentral- und Ansprechstelle
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In der digitalisierten Welt nimmt die
Cybersicherheit eine immer bedeutende-
re Rolle ein. Daher ist es notwendig, die
Entwicklungen der Cybersicherheit in
NRW in den Blick zu nehmen.

Der vorliegende Bericht zur Cybersicher-
heit in Nordrhein-Westfalen 2020
informiert Gber wichtige Entwicklungen
innerhalb der nordrhein-westfélischen
Cybersicherheitslandschaft und die Lage
der Cybersicherheit im Land im Jahr
2020. Der von der Landesregierung
Nordrhein-Westfalen herausgegebene
Bericht erscheint im Jahr 2021 zum
ersten Mal und berichtet iber den Vor-
jahreszeitraum, kinftig erscheint er
jahrlich. Er enthalt Hinweise zu Praven-
tionsmaBnahmen sowie Hilfs- und
Informationsangebote der Landesre-
gierung.

Fur das Jahr 2020 werden zwei wichtige
Themen in den Fokus genommen.
Aktuelle Entwicklungen aus der Cyber-
sicherheitsarchitektur in Nordrhein-
Westfalen bilden das erste Fokusthema
dieses Berichts.

Die Corona-Pandemie und ihr Einfluss
auf die Cybersicherheit des Landes ist
das zweite Fokusthema. Pandemiebe-
dingte Umstellungen wie die Verlagerung
der Arbeits- und Lernorte ins Internet
verdnderten den Alltag der Menschen im
Land maBgeblich und 6ffneten zugleich
neue Einfallstore ftir Cyberkriminelle. Die
intensivere und langere Nutzung digitaler
Plattformen und Netzwerke steigerte das
Risiko flir Cyberangriffe zusatzlich. So
stieg die Anzahl der Delikte im Bereich

der Cyberkriminalitat in Nordrhein-West-
falen im Jahr 2020 um knapp 21 Prozent
im Vergleich zum Vorjahr an.

Dieser Bericht zur Cybersicherheit in
Nordrhein-Westfalen betrachtet drei
Zielgruppen, die unterschiedlichen
Cybersicherheitsrisiken ausgesetzt sind:
Biargerinnen und Birger, Unternehmen
und kritische Infrastrukturen (KRITIS).
Mit dem Kapitel Informationssicherheit
fur die Landesverwaltung werden auch
die Beschaftigten der Landesverwaltung
adressiert. Das Land Nordrhein-Westfa-
len bietet den Zielgruppen bereits eine
Vielzahl an Praventions- und Hilfsangebo-
ten, welche jedoch nicht immer bekannt
sind. Ein Ziel des Berichtsist es, Ansprech-
stellen und Hilfsangebote zielgruppen-
spezifisch aufzuschlisseln, wodurch
eine breitere gesellschaftliche Wahrneh-
mung des Themas Cybersicherheit in
Nordrhein-Westfalen geschaffen werden
soll. Der Bericht wird zudem in den
kommenden Jahren den Umsetzungs-
fortschritt der Cybersicherheitsstrategie
2021-2024 des Landes Nordrhein-West-
falen dokumentieren. Im Weiteren geht
der Bericht auf die Rolle Nordrhein-
Westfalens im Bereich der Cybersicher-
heitsforschung ein und stellt einige
Initiativen, Institute und Forschungsko-
operationen vor.

Die in der Cybersicherheitsstrategie
formulierte Ambition der Landesregie-
rung ,gemeinsam mit allen gesellschaft-
lichen Akteuren das Cybersicherheits-
niveau in und far Nordrhein-Westfalen zu
verbessern® wird durch diesen Bericht
unterstitzt.
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Der vorliegende Bericht zur Cybersicher-
heit in Nordrhein-Westfalen 2020 infor-
miert im Auftrag der Landesregierung
Uber wichtige Entwicklungen innerhalb
der nordrhein-westfalischen Cybersi-
cherheitslandschaft und die Lage der
Cybersicherheit im Land im Jahr 2020.
Er richtet sich dabei insbesondere an die
Zielgruppen der Biirgerinnen und Biirger,
der Unternehmen und der kritischen
Infrastrukturen (KRITIS). Das Kapitel
Informationssicherheit adressiert auch
die Angehdrigen der Landesverwaltung.
Der Bericht wird kiinftig jahrlich heraus-
gegeben und berichtet Gber den jeweili-
gen Vorjahreszeitraum. Dabei stehen fir
das Jahr 2020 zwei Themen im Fokus:
Zum einen informiert der Bericht Gber
aktuelle Entwicklungen der Cybersicher-
heitsarchitektur des Landes und zum
anderen beleuchtet er die Auswirkungen,
die die Corona-Pandemie auf die Cyber-
sicherheitslage in Nordrhein-Westfalen
im Jahr 2020 hatte.

Der Bericht ist das Resultat der Zusam-
menarbeit des Interministeriellen
Ausschusses Cybersicherheit Nord-
rhein-Westfalen. Er wurde unter enger
Einbindung aller Ressorts der Landesre-
gierung von der 2020 neu gegriindeten
Koordinierungsstelle Cybersicherheit
NRW erstellt. Dartber hinaus liefert der
Bericht auch Hintergrundinformationen
fur die ,,Cybersicherheitsstrategie flr
Nordrhein-Westfalen” und wird kiinftig
die Cybersicherheitslage in Nordrhein-
Westfalen und die Fortschritte bei der
Umsetzung der neuen Cybersicherheits-
strategie des Landes darstellen.

Im Rahmen des Berichts wird die allge-
meine Gefahrdungslage des Landes
Nordrhein-Westfalen im Jahr 2020 in
Kapitel 2 zusammengefasst. Darauf
aufbauend beschreibt Kapitel 3 detailliert
die spezifische Gefahrdungslage flr die
drei Zielgruppen. Zudem dient Kapitel 3
einer verbesserten Informationslage und
erleichtert den Uberblick tiber wichtige
Ansprechstellen und Kontakte fir Blrge-
rinnen und Birger, Unternehmen und
kritische Infrastrukturen. Dadurch soll
den jeweiligen Zielgruppen eine Hilfestel-
lung gegeben werden, Cyberangriffen
praventiv vorzubeugen und im Falle eines
Angriffs adaquat reagieren zu kénnen.
Weiterhin zeigt dieser Bericht auf, an
welcher Stelle die Notwendigkeit einer
verbesserten Datenlage besteht.

In Kapitel 4 bietet der Bericht einen
Uberblick uiber die Informationssicher-
heitsarchitektur der Landesverwaltung
und stellt ausgewahlte Institutionen
und ihre Aufgaben vor. Dartber hinaus
werden Zustandigkeiten und Schlussel-
maBnahmen der Landesregierung im
Bereich der Informationssicherheit
vorgestellt. Der Forschungs- und Inno-
vationsstandort Nordrhein-Westfalen
wird in Kapitel 5 beleuchtet. Kapitel 6
bietet schlieBlich einen Uberblick

Uber die Cybersicherheitslandschaft
Nordrhein-Westfalens und befasst sich
mit den Chancen und Risiken neuer
Technologien.
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1.1

Themenfokus 1. Aktuelle Entwicklungen
der Cybersicherheitslandschaft in
Nordrhein-Westfalen

Die Cybersicherheitslandschaft Nord-
rhein-Westfalens hat sich auch im Jahr
2020 tiefgreifend weiterentwickelt. Im
Februar sicherte das Ministerium fur
Kultur und Wissenschaft dem Projekt
»,Cyber-Campus Nordrhein-Westfalen*
sechs Millionen Euro fur die Férderung
neuer Studiengange zur Cybersicherheit
zu. Das Projekt ist eine Kooperation der
Hochschule Bonn-Rhein-Sieg und der
Hochschule Niederrhein und startete im
Wintersemester 2020/21 in seine Pilot-
phase. Ziel ist es, Nachwuchsfachkréafte
in der Erkennung von Cybercrime,
IT-Forensik und Cyber-Security Manage-
ment zu schulen, um dem Fachkrafte-

mangel in der Wirtschaft und der
offentlichen Hand entgegenzuwirken.
Nordrhein-Westfalen wird dadurch als
Standort der Informationstechnologie
gestarkt.

Weitere Aufmerksamkeit erhielt die
Spitzenforschung am Standort Nordrhein-
Westfalen durch die Verleihung des Inno-
vationspreises von Minister Andreas
Pinkwart in ihrem zehnten Jubildumsjahr.
Zukunftsfelder wie Blockchain, Cyber-
sicherheit und Materialwissenschaften
wurden mit dem hoch dotierten Preis
ausgezeichnet.
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Auf Vorschlag von Innenminister Reul
und Wirtschafts- und Digitalminister
Pinkwart hat das Kabinett im August
2020 beschlossen, die Koordinierungs-
stelle Cybersicherheit NRW einzurich-
ten. Sie ist im Ministerium des Innern
angesiedelt und eine der zentralen
MaBnahmen fir die im Koalitionsvertrag
fur Nordrhein-Westfalen (2017-2022)
identifizierte Herausforderung einer
Verbesserung der Cybersicherheit.

Mit der Koordinierungsstelle verfugt
Nordrhein-Westfalen Gber eine wichtige
Instanz, um die Beteiligten der Cyber-
sicherheitsarchitektur im Land besser zu
vernetzen. In ihrer Funktion als zentrale
Servicestelle der Landesregierung ar-
beitet sie mit allen Ressorts zusammen
und ist die erste Koordinierungsstelle
auf Ebene einer Landesregierung bundes-
weit. Ihr Ziel ist es, das Schutzniveau

der Cybersicherheit im Land zu erh6hen,
die Informationsstrome zwischen den
nordrhein-westfalischen Institutionen der
Cybersicherheit zu koordinieren und
Synergieeffekte zu schaffen. Gegenuber
dem Bundesamt fur Sicherheit in der
Informationstechnik (BSI) agiert die
Koordinierungsstelle als zentrale Kon-
taktstelle des Landes (ZKL). Sie erfullt
zudem drei wesentliche Aufgaben:

— Transparenz fur alle relevanten
Zielgruppen schaffen,

— Kommunikation innerhalb der
Landesregierung sowie zwischen
Land und Bund herstellen und

— Vernetzung ermdéglichen, um ein
effizienteres Arbeiten zu garantieren.

Im Jahr 2020 wurde zudem der Inter-
ministerielle Ausschuss Cybersicherheit
(IMA Cybersicherheit) gegrindet, der
von der Koordinierungsstelle Cybersicher-
heit NRW geleitet wird. Mitglieder des
IMA Cybersicherheit sind alle Ressorts
des Landes Nordrhein-Westfalen. Sie
tauschen sich regelmafBig zu Themen der
Cybersicherheit aus und stimmen MafR3-
nahmen zur Erhéhung der Cybersicher-
heit ab. Der vorliegende Bericht sowie die
Cybersicherheitsstrategie des Landes
Nordrhein-Westfalen sind bereits erste
konkrete Ergebnisse der Zusammen-
arbeit der Ressorts durch den IMA Cyber-
sicherheit.

Das Kompetenzzentrum fir Cyber-
sicherheit in der Wirtschaft ,,DIGITAL.
SICHER.NRW* des Ministeriums fur
Wirtschaft, Innovation, Digitalisierung
und Energie (MWIDE) wurde 2020 initi-
iert und dient zuktinftig insbesondere
der Unterstitzung kleiner und mittlerer
Unternehmen (KMU).
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1.2

Themenfokus 2: Die Corona-Pandemie

Homeoffice, Homeschooling, Online-
shopping und Videokonferenzen pragten
das Jahr 2020 in Nordrhein-Westfalen in
digitaler Hinsicht. Die durch die Corona-
Pandemie beschleunigte Digitalisierung
und die damit verbundene Zunahme

von zum Teil weitreichenden Cybersicher-
heitsvorfallen hat die Bedeutung des
Themas Cybersicherheit auch fur

das Land Nordrhein-Westfalen erhéht.
Die Pandemie fuhrte zu einer Dezentrali-
sierung der Arbeitsmittelpunkte vieler
Menschen. Das Internet wurde zum
Mittel der Wahl, um die alltagliche
Lebensfihrung zu unterstitzen. Laut
Zahlen der OECD fuihrte dies zu einem

Anstieg der Internetnutzung von bis zu
60 Prozent in den Mitgliedsstaaten.

Die vielfaltigen Auswirkungen der Pande-
mie auf die Cybersicherheit riickten
erst nach und nach in den Blickpunkt.
Die intensivere Nutzung des Internets
steigerte das Risiko fur Cyberangriffe
sowohl auf Privatpersonen als auch auf
Unternehmen. Beispielsweise legte der
Onlinehandel in Deutschland im Vergleich
zum Vorjahr um rund 15 Prozent zu

und erwirtschaftete im Jahr 2020 tber
80 Milliarden Euro. Gleichzeitig wurden
Onlineshops auch ein immer beliebteres
Ziel fur Cyberangriffe. Sie werden insbe-
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sondere durch Phishing-Angriffe und
Social-Engineering-Angriffe bedroht, bei
denen sich Cyberkriminelle als Kundin-
nen und Kunden ausgeben und Angestellte
zum Download einer Datei mit Schad-
code verleiten wollen, um auf diese Weise
zum Beispiel Daten manipulieren oder
abgreifen zu kénnen.

Der rasche Umstieg auf digitale Lésungen
war eine groBBe Herausforderung sowohl
fur Unternehmen als auch fur Arbeit-
nehmende. lhr Cyberrisiko erhéhte sich,
sobald die IT-Sicherheit zugunsten der
ad hoc Funktionalitat des Homeoffice
zurtickgestellt wurde, zudem ist der
Internetzugang im Homeoffice meist
weniger geschitzt als am Arbeitsplatz.
Wenn sich im Zuge dessen noch die
Nutzung privater Endgerate im beruf-
lichen Kontext erhéht, beeintrachtigt
dies zusatzlich das Cybersicherheits-
risiko von Unternehmen. Durch die
erhohte Nachfrage an mobilen End-
geraten, die in der Kiirze der Zeit von
Arbeitgeberseite oft nicht erfillt werden
konnte, verscharfte sich dieses Problem
zunehmend.

Durch staatliche Konjunkturprogramme
wie die Corona-Soforthilfen eréffneten
sich zudem neue Angriffsflachen fir
Cyberkriminelle. Im Zuge sogenannter
Social-Engineering-Angriffe gelang es
Cyberkriminellen, vortibergehend Hilfs-
gelder abzugreifen, indem sie Internet-
seiten amtlicher Stellen tauschend echt
nachbauten, so dass Antragsstellende
auf den vermeintlich behérdlichen
Websiten ihre unternehmensbezogenen
Daten preisgaben. Diese Daten konnten
Cyberkriminelle sodann nutzen, um auf
den echten Internetseiten Hilfsgelder zu
beantragen und selbst davon zu
profitieren.

Insgesamt verdnderte die durch die
Corona-Pandemie beschleunigte Digitali-
sierung die Alltags- und Arbeitswelt der
Menschen in Nordrhein-Westfalen tief-
greifend, was zum einen zur Erhéhung
der Frequenz und Art von Cyberangriffen
fuhrte, zum anderen jedoch auch die
gesellschaftliche Wahrnehmung von
Cybersicherheitsrisiken verstarkte.
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Nordrhein-Westfalen ist mit knapp

18 Millionen Biirgerinnen und Birgern
das bevélkerungsreichste Bundesland in
Deutschland. 95 Prozent der nordrhein-
westfélischen privaten Haushalte ver-
fligen Uber einen Internetanschluss und
nutzen oft mehrere internetfahige Gerate
wie PC’s, Smartphones oder Tablets.

Der Stellenwert der Cybersicherheit steigt
daher auch fur den privaten Bereich. Die
Cyber-Bedrohungslage der Menschen in
Nordrhein-Westfalen ldsst sich aus den
Entwicklungen auf Bundesebene ablei-
ten: Rund ein Viertel der Bevélkerung der

Bundesrepublik Deutschland ist bereits
Opfer von Kriminalitat im Internet ge-
worden, 25 Prozent von ihnen sogar
innerhalb der letzten zwélf Monate. Die
aufgrund der Corona-Pandemie erhéhten
Nutzungsfrequenzen schufen 2020 eine
noch groBere Angriffsflache fur Cyber-
kriminelle, ein Anstieg von Cyberangriffen
ist bereits zu verzeichnen. Auch die
politische Relevanz des Themas Cybersi-
cherheit in Nordrhein-Westfalen wird
durch vermehrte Anfragen aus dem poli-
tischen Raum, wie zum Beispiel Kleine
Anfragen, deutlich.

ABBILDUNG 1
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Laut dem Bericht des Bundesamts fur
Sicherheit in der Informationstechnik (BSI)
zur Lage der IT-Sicherheit in Deutsch-
land 2020 sind Burgerinnen und Bulirger
beim Onlineshopping dem gréBten
Cyberrisiko ausgesetzt. 44 Prozent der
Befragten wurden im Zusammenhang
mit Onlineshopping Opfer von Cyber-
attacken. Direkt danach folgte mit etwa
30 Prozent Betroffenen der Identitats-
diebstahl durch fremden Zugriff auf einen
Online Account.

Dem , Faktor Mensch* gebiihrt besonde-
re Aufmerksamkeit, da bis zu 50 Pro-
zent der Cybersicherheitsvorfalle auf
Unkenntnis oder Unachtsamkeit zurtick-
zufuhren sind. Cybersicherheit hangt
stark vom Sicherheitsbewusstsein und
den Fahigkeiten der Nutzenden, sich
sicher im Cyberraum zu bewegen, ab.
Aus diesem Grund sieht das BSI den gut
geschulten Menschen als Abwehrschirm
gegen Cyberangriffe. Auch immer mehr
Unternehmen haben bereits erkannt,
dass Cybersicherheit nicht allein durch
technische MaBnahmen zu erreichen ist.

In Nordrhein-Westfalen waren im Jahr
2019 tber 720.000 Unternehmen
ansassig, die mehr als 1,6 Billionen Euro
Umsatz erwirtschafteten. Davon sind
ca. 700.000 kleine und mittlere Unter-
nehmen (KMU), die 99,5 Prozent aller
Unternehmen in Nordrhein-Westfalen

ausmachen. Jedes funfte Unternehmen
in Deutschland hat seinen Sitz in Nord-
rhein-Westfalen. Eine sichere Internet-
nutzung ist far jede Branche zu einer
Notwendigkeit geworden. Einkaufspro-
zesse und Kassen, die Uber das Internet
verbunden sind, Kommunikation zu
Auftraggebenden und Partnerunterneh-
men oder eine einfache Markterkundung
sind in einer digitalisierten Umgebung
zu einer Selbstverstandlichkeit gewor-
den. Far Unternehmen, die modern und
konkurrenzfahig sein wollen, ist Cyber-
sicherheit deshalb ein wichtiger
Erfolgsfaktor.

Innerhalb der letzten zwei Jahre (2018/19)
wurden 75 Prozent der deutschen Unter-
nehmen Opfer von Cyberkriminellen.

Die durch die Pandemie bedingte Ver-
legung der Arbeit ins Homeoffice machte
viele Unternehmen in Nordrhein-Westfalen
zusatzlich zum Ziel von Cyberangriffen.
Je nach Schwere des Angriffs entstehen
fur die Unternehmen Kosten fir Pro-
duktionsausfall, Uberprifung und Wieder-
herstellung der IT-Infrastruktur bis hin

zu Verlusten durch den Abfluss von wichti-
gen Geschéftsdaten. Alleine in Nordrhein-
Westfalen haben Cyberangriffe auf Unter-
nehmen im Jahr 2020 18,1 Millionen Euro
Schaden verursacht. Darin sind jedoch
lediglich die angezeigten Schaden durch
Computerbetrug und Softwarepiraterie
abgebildet.



Bericht zur Cybersicherheit in Nordrhein-Westfalen 2020

Gefahrdungslage 2020

ABBILDUNG 2

Gemeldete Cyber-
sicherheitsvorfalle
in Nordrhein-Westfalen
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Im Jahr 2020 sind in Nordrhein-Westfalen
24.294 Straftaten gemeldet worden,

bei denen es sich um Falle von ,,Cyber-
crime im engeren Sinne* handelt. Hier-
von umfasst sind Straftaten, bei deren
Begehung Elemente der elektronischen
Datenverarbeitung in den Tatbestands-
merkmalen enthalten sind. Dies ent-
spricht einem Anstieg von 20,76 Pro-
zentpunkten von 2019 auf 2020.

Unter ,,Cybercrime im weiteren Sinne*
sind Straftaten zusammengefasst, die
mit Hilfe von Informations- und Kommu-
nikationstechnik zur Planung, Vorbe-
reitung oder Ausfihrung durchgefiihrt
werden. Dem LKA NRW wurden im

Jahr 2020 61.267 Falle gemeldet, was
einem Anstieg von 8,62 Prozentpunkten

entspricht. Hiervon wurden im gleichen
Zeitraum 1000 Strafanzeigen zu Betrugs-
delikten im Zusammenhang mit Corona
Soforthilfen erfasst. In 20 Fallen kam

es tatséachlich zu einer Auszahlung auf
Konten der Kriminellen. Da die Datenlage
lediglich das ,Hellfeld” der zur Anzeige
gebrachten Straftaten abbildet, muss an
dieser Stelle darauf hingewiesen werden,
dass die Dunkelziffer der erfolgten Angriffe
aller Wahrscheinlichkeit nach um ein
Vielfaches hoher liegt.

Weiter ist anzumerken, dass diese Angriffe
ihren Ursprung oft nicht in Nordrhein-
Westfalen hatten, sondern aus ganz
Deutschland und Giberwiegend aus dem
Ausland stammten. Sie richteten sich
sowohl gegen Politik, Verwaltung, Privat-



Bericht zur Cybersicherheit in Nordrhein-Westfalen 2020
Gefahrdungslage 2020

personen als auch Unternehmen und
kritische Infrastrukturen. Auch Angriffe
fremder Nachrichtendienste zahlten
dazu. So konnte die Cyberabwehr des
Landesverfassungsschutzes im Jahr
2020 in 110 Fallen Unternehmen und
Institutionen in Nordrhein-Westfalen vor
Angriffsversuchen warnen.

Dem BSI wurde in den Jahren 2019-2020
deutschlandweit 419 Cybersicherheits-
vorfalle von Betreibenden kritischer
Infrastrukturen (KRITIS) gemeldet, auf
die detaillierter im Kapitel 3.3 eingegan-
gen wird. Insgesamt gestaltet es sich
jedoch schwierig, eine aussagekraftige,
quantifizierte Einschatzung der Gefahr-
dungslage von KRITIS-Unternehmen

in Nordrhein-Westfalen zu treffen, da der
Landesregierung nur vereinzelt Daten
aus dem Berichtszeitraum vorliegen

und die Gefahrdungslage aus bundes-
deutschen Daten abgeleitet werden muss.
Zukunftig wird das Land Nordrhein-
Westfalen durch eigene MaBnahmen
landesspezifische Daten erheben.

Die Datengrundlage fur die Gefahrdungs-
lage von Blrgerinnen und Blrgern sowie
Unternehmen in Nordrhein-Westfalen
basiert zu einem hohen Anteil ebenfalls
auf bundesdeutschen Daten. Hinsichtlich
der Blrgerinnen und Birger ist die

Datengrundlage fur die Gefahrdungs-
lage jedoch aufgrund der Bevolkerungs-
struktur auch fur Nordrhein-Westfalen
reprasentativ. Die Verbesserung der
Datenlage zahlt zu den wichtigen strate-
gischen Zielen der Landesregierung zur
weiteren Erhohung der Cybersicherheit
im Land und ermdoglicht es, kiinftig
noch passgenauere MaRnahmen fir die
Erhohung der Cybersicherheit im Land
zur Verfligung zu stellen.

Zusammenfassend ist festzustellen, dass
die Bedrohungen aus dem Cyberraum im
Jahr 2020 fur Burgerinnen und Burger
sowie Unternehmen erheblich zugenom-
men haben. Zwei Ursachen trugen dazu
bei: Das gesamte Land Nordrhein-West-
falen war in 2020 noch mehr auf das
Internet angewiesen als jemals zuvor und
die Cyberangriffe wurden haufiger und
ausgefeilter. Die Corona-Pandemie wird
im Berichtszeitraum als potentieller
Katalysator beider Entwicklungen erkannt.
Als Antwort auf diese Entwicklung hat
die Landesregierung 2020 mehr Stellen
zur Bekampfung von Cybercrime ge-
schaffen. Generell wird die Bedeutung
der Cybersicherheit zunehmend von
Verwaltung, Unternehmen sowie Blrge-
rinnen und Blrgern wegen der Ver-
schiebung von Arbeit und Leben in den
Cyberraum erkannt.

Im Jahr 2020 konnte ein starker Anstieg an Cybersicherheitsvorfillen
beobachtet werden. Die Bedrohungslage verstéarkte sich tendenziell durch
die zunehmende Nutzung des Internets und einer Ausweitung der Cyber-
kriminalitat. Die Landesregierung hat diese zunehmende Gefdahrdungslage
im Blick und verstarkt die MaBnahmen zur Bekampfung von Cybercrime.
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In diesem Kapitel wird die vorange-
stellte Gefahrdungslage in Nordrhein-
Westfalen speziell fur die Zielgruppen
Biirgerinnen und Biirger, Unternehmen
und kritische Infrastrukturen (KRITIS)
detailliert und aufgearbeitet. Jede
Zielgruppe sieht sich verschiedenen
Herausforderungen und Gefahren im
Cyberraum ausgesetzt.

Um die vorangestellte Gefahrdungslage
zu entscharfen und Cyberangriffen
vorzubeugen, werden im Folgenden Pra-
ventionsmafRnahmen und Hilfsange-
bote der Landesregierung zielgruppen-

Burgerinnen und Burger

Biirgerinnen und Biirger begegnen
Gefahren durch Kriminelle heute nicht
mehr nur in der analogen Welt, sondern
auch im Cyberraum. Vor diesen Gefah-
ren gilt es sie zu schitzen und ihr Risiko,
Opfer einer Straftat zu werden, zu
minimieren. Je nachdem in welcher Rolle
oder mit welchem Anliegen Menschen
das Internet nutzen, setzen sie sich
haufig unbewusst unterschiedlichsten
Cyberrisiken aus.

Zu den Risiken der Nutzung des Internets
zahlt auch die digitale Gewalt. Darunter
werden verschiedene Formen der Belasti-
gung, Beleidigung und Nétigung verstan-
den, die u.a. Gber Soziale Medien oder
Messenger-Dienste verbreitet werden.

spezifisch aufgezeigt. Daran anschlie-
Rend werden im Anhang Ansprechstellen
kompakt aufgeschlisselt.

Cybersicherheit ist ein Querschnittsthema.
So verfugt Nordrhein-Westfalen Uber
eine Vielzahl staatlicher Institutionen und
Akteure, die sich mit ihrem Informations-
und MaBBnahmenangebot an Blrgerinnen
und Burger oder (KRITIS-)Unternehmen
und teilweise auch an die Landesver-
waltung selbst richten. Diese Anlaufstellen
und Institutionen werden im Folgenden
selektiv vorgestellt (fur eine ausfahrlichere
Auflistung, siehe Anhang).

Cybergewalt kann sich besonders
schwerwiegend auswirken, da sie durch
die rdumliche und zeitliche Entgrenzung
des Internets allgegenwértig ist. Zudem
kénnen sich diffamierende Inhalte (zum
Beispiel Cybermobbing) schnell ver-
breiten und nur schwer wieder geldscht
werden. Madchen und Frauen sind in
besonderem MalBe von digitaler Gewalt
betroffen. AuBern sie sich online, riskieren
sie sexistische oder beleidigende Reak-
tionen, pornografische Belastigungen bis
hin zu Morddrohungen.

Kinder und Jugendliche erfahrenim
Cyberraum noch weitere Bedrohungen
beispielsweise durch frei verfligbare, nicht
jugendfreie und jugendgefahrdende Inhalte.
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ABBILDUNG 3

Negative Erfahrungen

von Kindern und Jugendlichen
im Internet 2011

ANTEIL DER BEFRAGTEN

B Ich habe im Internet Sachen
gesehen, die mir Angst gemacht haben

12-13 JAHRE

10-11 JAHRE

14-15 JAHRE 16-18 JAHRE

ALTERSGRUPPEN

M Ich bin beleidigt und
gemobbt worden

B Uber mich sind Ligen
verbreitet worden

Bedrohungen aus dem Cyberraum
betreffen somit nicht nur die technische
Sicherheit, sondern umfassen auch
Gefahrdungen der psychischen Gesund-
heit der Betroffenen.

Die Landesregierung bietet unterschied-
liche Hilfestellungen und Praventions-
angebote an. Betroffene von digitaler
Gewalt finden Unterstitzung bei den
ortlichen Schutz- und Beratungsange-
boten z.B. fur von Gewalt betroffene
Frauen oder auf dem Opferschutzportal

(www.opferschutzportal.nrw) der
Landesregierung. Hilfesuchende werden
auf den Seiten des Portals zielgerichtet
zu Hilfs- und Unterstitzungsangeboten
bei digitaler Gewalt und Cybercrime
geflhrt. Praventionsprogramme wie das
Projekt Medienscouts NRW unterstiitzen
Schulen, Probleme wie Cybermobbing,
Hassrede, Cybergrooming aktiv anzu-
gehen. Projekte wie ,Klicksafe" und
JVerfolgen statt Loschen” richten sich
gegen Hassrede im Internet.


http://www.opferschutzportal.nrw
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CASE STUDY

ABBILDUNG 4

Medienscouts

Die Moglichkeiten, Schulerinnen und
Schiiler als Medienscouts in den Alltag
der Schulen NRWs einzubeziehen,

sind vielféltig. Als Beispiel dient eine
Dortmunder Realschule, in dem Medien-
scouts neben regelmaRig stattfindenden
Sprechstunden auch bei Veranstaltun-
gen und Aktionstagen mit einem
Informationsstand eingebunden sind,
auf denen sie ihren Informationsflyer
»Im Netz unterwegs" prasentieren. Sie
veranstalten in den finften Klassen der
Schule eine Unterrichtsstunde zu dem
Thema ,,Cybermobbing, Klassenchats
und WhatsApp", zusatzlich sind die
Medienscouts in die Anti-Mobbing-AG

Wie in der Gefahrdungslage beschrieben,
verbrachten Biirgerinnen und Birger
2020 mehr Zeit im Cyberraum als in den
Vorjahren. Ob beim Arbeiten im Home-
office oder beim Onlineshopping: Blrge-
rinnen und Blrger sind den wachsenden
Bedrohungen im Cyberraum inzwischen
deutlich haufiger ausgesetzt. Cyber-
kriminelle fanden 2020 schnell einen
Weg, die vermehrte Nutzung von digitalen
Angeboten fur ihren Zweck auszunutzen.
In Nordrhein-Westfalen ist der Betrug

der Schule integriert. Hauptanliegen
der AG ist es, Schilerinnen und Schiiler
Uber das Thema ,,Mobbing* bzw.
,Cyber-Mobbing* aufzuklaren. Damit
sind die Medienscouts ein wichtiger
Baustein, praventiv Probleme wie
Cybermobbing, Sexting, Datenmiss-
brauch und exzessive Mediennutzung
im schulischen Alltag aufzugreifen und
zu bearbeiten. Mit Hilfe des Projektes
lernen und vermitteln Schulerinnen

und Schiler durch den Ansatz der
»Peer-Education” die Kompetenzen,

die Voraussetzungen fiir einen sicheren,
fairen und selbstbestimmten Umgang
mit digitalen Medien sind.

mit Corona-Soforthilfen ein prominentes
Beispiel, bei dem sensible Daten von
Burgerinnen und Birgern Gber gefalschte
Internetseiten abgegriffen worden sind.
Ziel dieser Phishing-E-Mails und Phishing-
Webseiten ist das unberechtigte Erlangen
von personenbezogenen Daten, wie

z.B. von Bankdaten. Pro Tag wurden
allein von Google ca. 240 Millionen
Spam-E-Mails und rund 2,5 Millionen
Phishing E-Mails mit Corona Narrativen
abgewehrt.
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ABBILDUNG 5

PRO TAG CA. .
_ -
Spam-Mails

+ 773 Mio.

UND CA. E-MAIL ADRESSEN

2,5 Mio.

@

] i ﬁ UND @/) %
Phishing asml| 21 Mio. ¢ j
M a| IS — PASSWORTER &

MIT CORONA NARRATIVEN ABGEWEHRT WURDEN 2020 gestoh Ien
MEHR ALS

[F1<D> @]  1Mrd. e

M a Iwa re -VARIANTEN

FESTGESTELLT

Doch Spam und Phishing E-Mails sind Die besondere Aufmerksamkeit der
nicht die einzigen Gefahren fur Biirge- Landesregierung liegt daher auch auf
rinnen und Burger. Auch 2020 war dem ,Faktor Mensch* als Einfallstor
,123456" das meist benutzte Passwort fur Cyberkriminelle. Durch die Sensibili-
der Welt. Solche Schwachstellen kdnnen sierung der Biirgerinnen und Biirger
die Cybersicherheit von Blrgerinnen fir Themen der Cybersicherheit kann
und Birgern massiv beeintrachtigen. das Risiko von Cyberattacken gemindert

werden.
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Fiir ein sicheres Passwort gilt:

[

Es ist gut merkbar
2. Einlangeres Passwort ist sicherer als ein kurzes

3. Alle moéglichen Kategorien werden verwendet
(z.B. Zahlen und Sonderzeichen)

4. Keine Namen /Geburtsdaten werden verwendet

5. Das Passwort sollte nicht im Worterbuch stehen

ABBILDUNG 6

Haufige Merkmale von Spam und Phishing E-Mails:

1. Grammatik- und Rechtschreibfehler

Fehlende personliche Anrede sowie personliche
Abschiedsformel

[ <A

3. Vorgetauschter, dringender Handlungsbdarf

4. Nachrichten mit z.B. Gewinnversprechen, die zu schén sind,
um wahr zu sein

Unprofessionelle Aufmachung

N xp B

6. Aus dem Kontext gegriffene Nachrichten

Aufforderung zur Eingabe von sensiblen oder persénlichen Daten

mJa
Do,
N

[
A

(s

. Aufforderung einen Dateianhang, eine Webseite
oder ein Formular zu 6ffnen

ABBILDUNG 7
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Zur Erhdhung der Cybersicherheit

der Birgerinnen und Blrger Nordrhein-
Westfalens greifen unterschiedliche
MaBnahmen ineinander.

Die Website des LKA NRW (https://lka.
polizei.nrw/) bietet Blrgerinnen und
Bargern umfassende Informationen rund
um das Thema Cybercrime. Die Praven-
tions- und Offentlichkeitskampagne
»Mach dein Passwort stark” (https://
www.mach-dein-passwort-stark.de/)
des LKA NRW gibt Tipps zur Wahl eines
sicheren Passworts.

Das Onlineportal der Koordinierungsstelle
Cybersicherheit NRW (https://www.
cybersicherheit.nrw) dient der Ubersicht
und Information der Blrgerinnen und
Barger, Unternehmen und KRITIS-Einrich-
tungen Nordrhein-Westfalens zu Cyber-
sicherheitsthemen.

Der #DigitalCheckNRW erméglicht es
Burgerinnen und Birgern mithilfe eines
Selbsttests herauszufinden, wie stark ihre
Medienkompetenz ist und schlagt pass-
genau Fortbildungsangebote vor. Weiter-
bildungsanbietenden zeigt er zudem,

wo noch Bildungsangebote fehlen und
entwickelt werden mussen. Dieses
Angebot ist unter https://www.digital-
check.nrw ohne Registrierung und
kostenfrei abrufbar.

Die Landesanstalt fur Medien NRW
bietet unter der Schirmherrschaft der
Deutschen UNESCO-Kommission

die neue Beratungsplattform ZEBRA
(https://www.fragzebra.de/) an. Hier
bekommen Birgerinnen und Birger
individuelle Antworten auf ihre Fragen
zum Thema digitale Medien und der
Sicherheit im Netz. AuBerdem wird dort
benutzerorientiert Hilfe bei Sorgen,
Unsicherheiten und Notlagen im Um-
gang mit digitalen Medien angeboten.

Mit der LOGINEO NRW Produktfamilie
(www.logineo.nrw.de) hat das Land ein
umfassendes digitales Angebot geschaf-
fen, das Schulen, Lehrerinnen und Lehrer
sowie Schulerinnen und Schuler beim
digitalen Lernen, sei es im Rahmen des
Prasenzunterrichts oder in Phasen des
Lernens auf Distanz, umfassend unter-
stitzt. Die LOGINEO NRW Produktfamilie
besteht gegenwaértig aus drei Modulen,
die sicher und datengeschiitzt sind und
von Schulen im Land NRW kostenlos
beantragt und genutzt werden kénnen:

— Die Schulplattform LOGINEO NRW
zur rechtssicheren Kommunikation,
Organisation und zum Dateiaustausch
per Cloud

— Das Lernmanagementsystem
LOGINEO NRW LMS

— der LOGINEO NRW Messenger zur
schnellen und sicheren Kommunika-
tion per Chat und optional auch
Uber die integrierte Videokonferenz-
funktion

Erganzend dazu stellt das Land Nord-
rhein-Westfalen als erstes Bundesland
den Schultragern Mittel fur die Ausstat-
tung der Lehrkréafte mit dienstlichen
Endgeraten in Hohe von 103 Millionen
Euro bereit.

Daruber hinaus unterstitzt das An-
gebot Eltern und Medien der Landesan-
stalt fur Medien NRW (https://www.
elternundmedien.de/) Kitas, Schulen und
andere Einrichtungen aus Nordrhein-
Westfalen bei der Planung, Organisation
und Durchfuhrung von Vor-Ort- oder
Online-Elternabenden zur Medienerzie-
hung und stellt hierfiir kostenfrei Referie-
rende zur Verfugung. Seit Projektstart
wurden bereits Uber 240.000 Eltern aus
ganz Nordrhein-Westfalen erreicht.


https://www.mach-dein-passwort-stark.de/
https://www.mach-dein-passwort-stark.de/
https://www.cybersicherheit.nrw
https://www.cybersicherheit.nrw
https://www.digitalcheck.nrw
https://www.digitalcheck.nrw
https://www.fragzebra.de/
http://www.logineo.nrw.de
https://www.elternundmedien.de/
https://www.elternundmedien.de/
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Der 25. Deutsche Praventionstag des
Landes Nordrhein-Westfalen und der
Stadt Koln, der tber Risiken und Kriminal-
pravention im Cyberraum flr diverse
Zielgruppen aufklart, wurde ebenso in
2020 durchgefthrt, wie auch der inter-
nationale Safer Internet Day, der lokal
durch viele Behérden in Nordrhein-
Westfalen umgesetzt wurde.

Die Cybercops sind eine Bildungsinitiative
von Jugendlichen fur Jugendliche aus dem
Kreis Minden-LUbbecke. Schilerinnen
und Schuler werden zu Medienbetreuen-
den ausgebildet, die an Schulen Gleich-
altrigen digitale Kenntnisse beibringen.
Die Federfuhrung des Projekts obliegt der
Polizei, die die Fortbildung koordiniert.

Die Medienscouts (https://www.medien-
scouts-nrw.de/) stellen ein weiteres
Praventionsprojekt ftir Schilerinnen und
Schiiler dar. Hierbei erarbeiten Schile-
rinnen und Schaler in gemeinsamen
Workshops mit ihren Lehrkraften Grund-
lagen der sicheren Internetnutzung,

um die Qualifikation ,,Medienscout” zu
erlangen. Soziale Netzwerke, Smart-
phones und Computerspiele sind eben-
falls Teil des Curriculums. Auch wird
verstarkt auf das Themenfeld Cybermob-
bing eingegangen. AnschlieBend kénnen
die Schulerinnen und Schdaler ihre
Kompetenzen an Gleichaltrige in ihren
Schulen weitergeben.

Generelle PraventionsmaBBnahmen

Q

Hegen eines gesunden Misstrauens gegentiber Links und

Anlagen in E-Mails unbekannter Absendenden,

@
@
£)

ABBILDUNG 8

Verwendung eines starken Passworts oder Anmeldung
per Zwei-Faktor-Authentifizierung,

Softwarenutzung nur von seriésen Anbietenden oder App-Stores;
Betriebssysteme, Antivirenprogramme und weitere Software-
produkte sollten immer auf dem neuesten Stand sein,

Nutzung von E-Mail-Anbietenden mit gutem Spamfilter und
Kontrolle der E-Mail-Adressen von Absendenen.


https://www.medienscouts-nrw.de/
https://www.medienscouts-nrw.de/
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3.2
Unternehmen

Cybersicherheit ist eine wichtige Vor-
aussetzung fur eine erfolgreiche
Digitalisierung, welche wiederum den
Grundstein fiir ein erfolgreiches und
wirtschaftliches Handeln im 21. Jahrhun-
dert legt. In Nordrhein-Westfalen gibt es
Uber 700.000 Unternehmen. Fur viele
dieser Unternehmen ist Cybersicherheit
ein wichtiger Baustein fur den wirt-
schaftlichen Erfolg. Deutlich wird dies
besonders dadurch, dass laut des
Branchenverbands Bitkom e.V. 75 Pro-
zent aller Unternehmen in Deutschland
in den Jahren 2018/19 von Cyberan-
griffen betroffen waren. Dabei entstand
ein Gesamtschaden von 205,7 Milliar-
den Euro.

Allein im Jahr 2019 wurden drei von vier
Unternehmen in Deutschland Opfer von
Cybercrime. Jedes funfte Unternehmen
in Deutschland hat seinen Sitz in Nord-
rhein-Westfalen, die Bedrohung durch
Cyberangriffe betrifft somit auch in
besonderem Maf3e die Unternehmen und
die Wirtschaft des Landes. Die Landesre-
gierung sieht daher den Schutz der
Unternehmen vor Cyberangriffen als
wichtige Aufgabe an.

Kleine und mittlere Unternehmen (KMU)
stellen mit 99,5 Prozent der Unterneh-
men des Landes das Riickgrat der
nordrhein-westfalischen Wirtschaft dar.

Sie beschéftigten 2017 rund 3,69 Millio-
nen sozialversicherungspflichtig Arbeit-
nehmende und damit 53,5 Prozent

aller sozialversicherungspflichtig Arbeit-
nehmenden in Nordrhein-Westfalen.

Als Industrieland sind in Nordrhein-West-
falen viele Unternehmen ansassig, die
genehmigungsbedurftige Anlagen nach
dem Bundesimmissionschutzgesetz
betreiben. Von den insgesamt 20.316
Anlagen fallen 3.410 Anlagen unter die
Industrieemissionsrichtlinie, von 611
Betriebsbereichen im Sinne der Storfall-
verordnung (12.BImSchV) gehoéren 301
Betriebsbereiche der oberen Klasse an.
Die Zahlen verdeutlichen, dass Cyberat-
tacken auf digitale Steuerungsstrukturen
dieser Anlagen erhebliche Auswirkungen
auf den Produktionsprozess, auf die
Menschen und die Umwelt haben kdnnen.

Im Lagebild zum Wirtschaftsschutz
wurde fir das Jahr 2019 ermittelt, dass
KMU in Nordrhein-Westfalen ihre Unter-
nehmenssicherheit im Bereich Cybersi-
cherheit branchentbergreifend als nicht
ausreichend einschéatzten. Diese ohnehin
geringe Selbsteinschatzung der Unter-
nehmenssicherheit Uberschatzt jedoch
noch das tatsachlich vorhandene, gemes-
sene Schutzniveau — insbesondere

fehlt es an Krisen- und Notfallkonzepten.
Hinzu kommt, dass bei 42 Prozent aller
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Unternehmen in Nordrhein-Westfalen ein
Sicherheitskonzept zur Dokumentation
von Aufgabenverteilungen und -berei-
chen im Falle eines Cyberangriffs ,eher
nicht“ oder ,,gar nicht” existiert. Ftr den
Fall eines Cyberangriffs ist der GroBteil
der Unternehmen somit nicht ausreichend
vorbereitet.

Die Dynamik der Digitalisierung in den
Unternehmen kann eine der Ursachen
sein, dass die notwendigen Uberlegun-
gen fur eine ganzheitliche Cybersicher-
heitsstruktur mit dieser Entwicklung
nicht Schritt halten kbnnen. Zum Beispiel
werden Anlagen, die bisher unabhangig
von einander betrieben wurden, im Zuge
der Digitalisierung miteinander vernetzt,
ohne dass ein angepasstes Sicherheits-
konzept erstellt wird. Dies kann zu
Schwachstellen fuihren, die ein hohes
Risiko fur die Betriebe darstellen.

Obwohl 71 Prozent der KMU ihren Betrieb
selbst als zu klein einstufen, um in den
Fokus von Cyberkriminellen zu geraten
und verhaltnismaRig wenig Wert auf
Schulungs- und Sensibilisierungspro-
gramme far ihre Mitarbeitenden legen,

sind gerade auch kleine und mittlere
Unternehmen Angriffsziel von Cyber-
kriminellen. Denn sie sind meist
héchst spezialisiert, besitzen enormes
Fachwissen und arbeiten haufig eng
mit groBen Unternehmen zusammen.

Digitale Angriffe auf Unternehmen
erfolgten insbesondere in Form von
Passwortdiebstahl, unbemerktes
Einschleusen von Schadsoftware oder
Phishing-Attacken. Laut einer BSI-Befra-
gung wurde jeder sechste Mitarbeitende
auf eine gefélschte E-Mail der Chefetage
antworten und sensible Unternehmens-
informationen preisgeben. Phishing-
E-Mails wie diese bilden eine der gréfBten
Gefahren fur Unternehmen. Im Jahr
2020 waren Onlineshops weltweit das
am haufigsten getroffene Ziel von
Phishing-Angriffen, was sowohl flir Ver-
braucherinnen und Verbraucher, als
auch fur Betreibende von Onlineshops
zu einem erheblichen finanziellen Scha-
den fuhren kann.

Zur Erhéhung der Cybersicherheit fur
Unternehmen in Nordrhein-Westfalen
wird von der Landesregierung auf Be-

Wodurch kann ich die Gefahr am Arbeitsplatz abmindern?

Authentifizierung

Wahlen Sie ein sicheres Passwort oder die Zwei-Faktor-

@ Offnen Sie Links und Anhénge nur von vertrauenswiirdigen

Absendenden

nicht unbeaufsichtigt

Anbietenden

ABBILDUNG 9

Lassen Sie Ilhre Hardware an 6ffentlichen Orten

Downloaden Sie neue Software nur von vertrauenswiirdigen
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ratungs- und PraventionsmaBnahmen
gesetzt. Diese betreffen zum einen
Informationsveranstaltungen und
kompetenzbildende MaBnahmen fur
Mitarbeitende, zum anderen die Unter-
nehmenskultur und IT-Sicherheits-
ausstattung.

Dem ,,Faktor Mensch” gilt eine beson-
dere Aufmerksamkeit. Aus aktuellen
Studien zu Cyberangriffen gegen Unter-
nehmen geht hervor, dass bis zu 50
Prozent der Cybersicherheitsvorfalle
auf die Unkenntnis oder die Unacht-
samkeit von Mitarbeitenden zuriickzu-
fuhren sind.

Daher ist es fur Unternehmen besonders
bedeutend, dass alle Mitarbeitenden
fortlaufend fir die Risiken von Cyber-
vorfallen sensibilisiert und geschult
werden. Nur durch ausreichende Kompe-
tenz im Umgang mit dem Internet kénnen
Vorfalle vermieden oder leichter abge-
wehrt werden.

Neben den Praventions- und Sensibili-
sierungsmaBnahmen fur Mitarbeitende
ist es fur Unternehmen besonders
wichtig, eine ausreichende IT-Ausstat-
tung zur Abwehr, Vermeidung und
Minimierung von Gefahren durch Cyber-
bedrohungen einzurichten. In Deutsch-
land, vergleichbare Zahlen werden fur
Nordrhein-Westfalen angenommen,
verfligen zwar fast 100 Prozent der
Unternehmen Uber einen technischen
Basisschutz, deutlich weniger sind
dagegen jedoch mit erweiterten Sicher-
heitsmaBnamen wie abhdrsicherer
Sprachkommunikation (56 Prozent),
Datenverschlisselung auf Datentragern
(52 Prozent), Verschlusselung des
E-Mail-Verkehrs (39 Prozent) oder der
Absicherung gegen den Datenabfluss
von innen (36 Prozent) ausgestattet.
Insgesamt umfasst die Pravention von
Cyberangriffen eine Bandbreite an
Handlungsfeldern, die sowohl Mitarbei-

tende als auch die Sicherheitsinfra-
struktur betreffen.

In Nordrhein-Westfalen gibt es bereits
eine Vielzahl von Angeboten, um
Unternehmen Uber Cybersicherheit zu
informieren und sie in ihrem Schutz zu
unterstitzen. So bieten z.B. das Cyber-
crime Kompetenzzentrum des LKA NRW
(https://lka.polizei.nrw/artikel/abtei-
lung-4), die bei der Justiz eingerichtete
Zentral- und Ansprechstelle Cybercrime
Nordrhein-Westfalen — ZAC NRW -
(https://www.justiz.nrw.de/JM/schwer-
punkte/zac/index.php) und der Verfas-
sungsschutz (https://www.im.nrw/
themen/verfassungsschutz) Beratung
und PraventionsmaBnahmen zur Verbes-
serung der Cybersicherheit an. Diese
Angebote werden rege wahrgenommen
und weiter ausgebaut.

Die Initiative Wirtschaftsschutz
(https://www.wirtschaftsschutz.info/
DE/Home/home_node.html) ist ein
Zusammenschluss von vier Sicherheits-
behdérden: Bundesamt fr Verfassungs-
schutz, Bundeskriminalamt,
Bundesnachrichtendienst und dem
Bundesamt fur Informationssicherheit.
Die Initiative bietet ausftihrliche Informa-
tionen zum Thema Cybercrime genauso
wie zur Wirtschafts- und Wissenschafts-
spionage oder zum Thema IT-Sicherheit.
In Nordrhein-Westfalen kénnen die
Informationen Gber www.wirtschafts-
schutz.info kostenfrei abgerufen werden.
Dariiber hinaus war die Initiative Wirt-
schaftsschutz einer der Impulsgeber fur
die Entstehung der Sicherheitspartner-
schaft.

Die Sicherheitspartnerschaft Nordrhein-
Westfalen gegen Wirtschaftsspionage
und Wirtschaftskriminalitat (Sicher-
heitspartnerschaft NRW) (https://www.
im.nrw/themen/verfassungsschutz/
schutz-von-behoerden-und-unterneh-
men/sicherheitspartnerschaft-nord-


https://lka.polizei.nrw/artikel/abteilung-4
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rhein) dient der Sensibilisierung und
Fortbildung von Wirtschaftsakteuren.
Die Sicherheitspartnerschaft NRW setzt
sich aus dem Ministerium des Innern,
dem Ministerium fir Wirtschaft, Innova-
tion, Digitalisierung und Energie des
Landes Nordrhein-Westfalen, der Allianz
fur Sicherheit in der Wirtschaft Nord-
rhein-Westfalen e. V., der Industrie- und
Handelskammer in Nordrhein-West-
falen e.V. und dem Verband der Wirt-
schaftsférderungs- und Entwicklungsg-
esellschaften in NRW e.V. zusammen.

Die Cyberabwehr und der Wirtschafts-
schutz (https://www.im.nrw/themen/
verfassungsschutz/schutz-von-behoer-
den-und-unternehmen/wirtschafts-
schutz) gehdren zum Aufgabenspektrum
der Spionageabwehr des Verfassungs-
schutzes des Landes Nordrhein-Westfalen.
Die beiden Bereiche bieten insbesondere
Unternehmen und Forschungseinrich-
tungen Praventions- und Zusammen-
arbeit zu Bedrohungen ausgehend von
fremden Nachrichtendiensten an. Dies
umfasst die Informationsvermittlung im
Fall von Cyberattacken durch auslan-
dische Nachrichtendienste sowie kosten-
freie Sensibilisierungsprogramme zum
Schutz vor Cyberattacken.

Die Zentral- und Ansprechstelle
Cybercrime Nordrhein-Westfalen

(ZAC NRW) (https://www.justiz.nrw.de/
JM/schwerpunkte/zac/index.php),
angesiedelt bei der Staatsanwaltschaft
Koln, ist zentrale Ansprechstelle fur
Cybercrime im Rahmen der Strafver-
folgung und steht Unternehmen préaven-
tiv und reaktiv bei Cyberangriffen zur
Verfugung. Sie fuhrt die Ermittlungenin
Fallen der herausgehobenen Cybercri-
me, zudem wirkt sie bei regionalen und
Uberregionalen Aus- und Fortbildungs-
maBnahmen im Bereich der Cybercrime
mit. Im April 2016 eingerichtet, ist sie
die bundesweit groBte Cybercrime-
Einheit der Justiz. Ihr Angebot richtet

sich neben Unternehmen auch an
Staatsanwaltschaften und Polizeibehor-
den in Nordrhein-Westfalen.

Das Cybercrime-Kompetenzzentrum
LKA NRW (CCCC) (https://lka.polizei.
nrw/artikel/abteilung-4) wurde 2011
eingerichtet, um den wachsenden
Herausforderungen der Cybercrime zu
begegnen. Das Kompetenzzentrum
zielt auf die Steigerung des Gefahrenbe-
wusstseins und der Vermittlung wir-
kungsvoller MaBnahmen zur Minimie-
rung von Cybercrime ab. So werden
unter anderem einheitliche Praventions-
maBnahmen fur die Kreispolizeibehor-
den angeboten. Im Sinne eines ganzheit-
lichen Ansatzes kooperiert das CCCC
mit dem bitkom Branchenverband der
IT, dem Bundesverband der IT-Anwender-
Unternehmen VOICE, dem eco-Verband
der Internetwirtschaft, networker NRW
und ist zudem Teil der Sicherheitspart-
nerschaft NRW. Neben dem LKA NRW
bieten auch die Polizeibehérden in
Nordrhein-Westfalen den hier angesie-
delten Unternehmen zum Schutz vor
Cyberangriffen kostenfreie Informatio-
nen in Form von Vortragen oder Veran-
staltungen und bieten telefonische
Beratung, wie beispielsweise die Polizei
Munster.

Die Koordinierungsstelle Cybersicher-
heit NRW (https://www.cybersicherheit.
nrw/de/unternehmen) hat im Jahr 2020
den Auftrag erhalten, ein Onlineportal
zu entwickeln, um unter anderem

auch Unternehmen eine Bandbreite von
Informationsangeboten und Handlungs-
empfehlungen zur Erhéhung der Unter-
nehmenssicherheit bereitzustellen.

Nach aktuellen Umfragen gaben 84 Pro-
zent aller deutschen Unternehmen an,
von staatlichen Stellen nicht ausreichend
Uber das Gefahrenpotenzial von Cyber-
angriffen und angemessenen Praven-
tionsmaBnahmen aufgeklart worden zu
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sein. Es liegt grundsatzlich im Eigen-
interesse und in der Eigenverantwortung
eines jeden Unternehmens, sich best-
moglich vor Cyberangriffen zu schttzen.
Das Land unterstitzt sie in diesem
Bemuhen durch die zuvor genannten

Unternehmen in Nordrhein-Westfalen
kénnen sich auBerdem an das Bundes-
amt fir Sicherheit in der Informations-
technik (BSI) (https://www.bsi.bund.de/
DE/Themen/Unternehmen-und-Organi-
sationen/unternehmen-und-organisatio-

Angebote. Damit diese Angebote auch
bei den Unternehmen ankommen, ist

es wichtig, die Reichweite der Angebote
zu erhéhen, vorhandene Kontaktpunkte
zu biindeln und Notfall-Kontaktdaten
besser zu kommunizieren. Diese Hand-
lungsbedarfe werden in der Cybersicher-
heitsstrategie des Landes Nordrhein-
Westfalen aufgegriffen und mit passge-
nauen MaBnahmen flankiert.

nen_node.html) wenden. Es bietet auf
seiner Webseite eine Vielzahl von the-
menspezifischen Informationsangeboten
aus dem Bereich der Cybersicherheit.
Das Angebot beinhaltet unter anderem
Sicherheitsempfehlungen speziell fur
Unternehmen als Angriffsziel. Zudem
bietet das BSI fuir konkret von Informa-
tionssicherheitsvorfallen betroffenen
Unternehmen unterschiedliche Check-
listen (Organisatorisches; Technisches)
und Erste-Hilfe-Pakete an, damit Unter-
nehmen einem Vorfall vorbeugen,

ggf. melden und bewaltigen, kénnen.

v

3.3
Kritische Infrastrukturen (KRITIS)

Kritische Infrastrukturen (KRITIS)
werden als Organisationen und Einrich-
tungen mit wichtiger Bedeutung fur
das staatliche Gemeinwesen definiert,
deren Ausfall oder Beeintrachtigung
nachhaltig wirkende Versorgungseng-
passe, Stérungen der 6ffentlichen
Sicherheit oder andere dramatische
Folgen hatte. Durch ihre Abhangigkeit

von der Informationstechnologie sind sie
ins Visier Cyberkrimineller geraten. In
Anbetracht ihrer groB3en Angriffsflache
und des hohen Schadpotentials, haben
sie erhdhten Schutzbedarf und bilden
eine wichtige Zielgruppe dieses Berichts.
Im Rahmen der Gefahrenvorsorge ist
Cybersicherheit auch ein Teilbereich des
Schutzes von KRITIS.


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/unternehmen-und-organisationen_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/unternehmen-und-organisationen_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/unternehmen-und-organisationen_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/unternehmen-und-organisationen_node.html

Bericht zur Cybersicherheit in Nordrhein-Westfalen 2020
Zielgruppenspezifische Informationen und Lésungsansatze

2020 wurden deutschlandweit insge-
samt 419 Cybersicherheitsvorfélle bei
KRITIS-Unternehmen an das BSI gemel-
det. Diese verteilten sich deutschland-
weit auf unterschiedliche KRITIS
Sektoren. Die am starksten betroffenen
waren:

— Der Gesundheitssektor mit 134 Fallen,
— Der IT und TK Sektor mit 75 Fallen,

- ImEnergiesektor wurden im Berichts-
zeitraum 73 Falle gemeldet.

Fur Nordrhein-Westfalen ist der Gesund-
heitssektor von groBer wirtschaftlicher
Bedeutung. Daher ist davon auszugehen,
dass diese Einrichtungen im Land ein
relevantes Angriffsziel fir Cyberkriminelle
sind. Die Landesregierung férdert mit
dem Projekt MITSicherheit.NRW
(https://mits.nrw/) die Datensicherheit
in Krankh&usern auch zum Schutz be-
sonders sensibler Gesundheitsdaten. In
dem Projekt werden innovative Sicher-
heitsinstrumente entwickelt, die erstma-
lig medizinische Standardprotokolle in
ihre Schwachstellenanlyse einbeziehen
und so einen wichtigen Grundstein

fur eine erfolgreiche Digitalisierung der
Gesundheitswirtschaft in Nordrhein-
Westfalen legen.

Nordrhein-Westfalen ist Deutschlands
groBtes Energieland. Rund 30 Prozent
des bundesweit genutzten Stroms wird

hier produziert. Der Blick auf die bundes-
deutschen Gesamtzahlen zu Angriffen auf
die einzelnen Sektoren lasst den Schluss
zu, dass auch nordrhein-westfalische
Unternehmen des Energiesektors in nicht
unerheblichem MaBe Angriffsziel aus
dem Cyberraum sind.

Die Gefahrdungslage fur KRITIS ist beson-
ders durch die vier folgenden Bedrohungs-
arten gepragt:

— Spionageangriffe auf den KRITIS-
Sektor Staat und Verwaltung nehmen
seit 2005 zu. Ziel der Taterinnen
und Tater ist es, meist Behérden und
Politikerinnen und Politiker auszu-
spionieren oder zu sabotieren.

— Cyberterrorismus, der sich gegen
jegliche KRITIS-Sektoren richten
kann, zielt darauf ab, der Bevélkerung
sowie Wirtschaft und Politik den
groBtmoglichen Schaden zuzufligen.

— Schadsoftware ist mittlerweile so
ausgekligelt, dass sie nicht sofort von
aktuellen Virenschutzprogrammen
erkannt wird. Durch sie kénnen
betriebsrelevante Anwendungen er-
heblich gestért werden.

— Ransomware-Angriffe auf Versor-
gungsdienstleistende kbnnen zum
Beispiel Krankenhduser stilllegen
und die lebenswichtige Versorgung
von Patientinnen und Patienten
beeintrachtigen.


https://mits.nrw/
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CASE STUDY

ABBILDUNG 10

Ransomware-Angriff auf die IT-Systeme des Universitatsklinikums

Diisseldorfs

Am 10.09.2020 wurde das IT-System
der Universitatsklinik Disseldorf durch
einen Ransomware-Angriff folgenschwer
gestort. Der Cyberangriff erfolgte tiber
einen Citrix-VPN-Server, tber den typi-
scherweise externe Mitarbeitende
Zugriff auf das Universitatsnetz bekom-
men. Die Angreifenden nutzten eine
Sicherheitsliicke in der Citrix-Software
aus, welche bereits seit dem Jahres-
wechsel 2019/2020 durch das BSI
bekannt gemacht wurde. Es wird davon
ausgegangen, dass sich die Angreifen-
den bereits einen dauerhaften Zugang
zum System verschafft hatten, bevor
die Installation des Citrix-Sicherheits-
updates zur Behebung der Schwach-
stelle im Januar 2020 erfolgte.

Durch die Verschlisselung zentraler
Server, die fur den Klinikbetrieb elemen-
tar waren, musste sich das Klinikum bis
zum Wiederanlauf der wichtigsten

Um den Gefahrdungen bundesweit besser
begegnen zu kdnnen, erfolgt bereits eine
Vernetzung und Kommunikation zwischen
den KRITIS-Betreibenden und dem BSI

zu Sicherheitsvorfallen und Schwachstellen.
Zum einen mussen KRITIS-Betreibende dem
BSI unverztglich einen Vorfall mit Einfluss
auf die Anlagensicherheit melden. Zum
anderen warnt das BSI auf Grundlage dieser
Informationen die weiteren KRITIS-Unter-
nehmen vor aktuellen Cybergefahren und
stellt dazu Informationen auf seiner Websei-
te zur Verfligung. Zusatzlich halt das BSI
KRITIS-Unternehmen dazu an, regelmaBig
nach Licken in ihrer IT-Sicherheit zu suchen.

Systeme vom 10.09.2020 bis zum
23.09.2020 fur 13 Tage von der Notfall-
versorgung im GroBraum Dusseldorf
abmelden.

Die Erpressung galt laut Angaben der
Ermittelnden eigentlich der Heinrich-
Heine-Universitat Dusseldorf. An diese
hatten die Cyberkriminellen auch ein
digitales Erpresserschreiben adressiert.
Nachdem die Polizei Kontakt zu den
Tatern aufgenommen hatte und diese
darUber in Kenntnis gesetzt wurden,
dass durch den Hackerangriff ein
Krankenhaus mit einer erheblichen
Geféhrdung der Patientinnen und
Patienten betroffen sei, nahmen die
Téaterinnen oder Tater von dem Er-
pressungsversuch Abstand und handig-
ten einen digitalen Schltissel zur
Wiederherstellung der betroffenen
Daten aus.

Das Land Nordrhein-Westfalen nutzt die
Chancen der gesteigerten Digitalisierung
unter Einbeziehung von Cybersicherheit
fur KRITIS-Unternehmen. Ein Beispiel
dafur ist das Kompetenzzentrumm
Digitale Wasserwirtschaft (https://www.
kompetenzzentrum-digitale-wasserwirt-
schaft.de/). Das Zentrum wurde gemein-
sam mit mehreren Wasserwirtschafts-
unternehmen geschaffen, um die Kompe-
tenzen zur agilen Gestaltung der Digitali-
sierung der Wasserwirtschaft, insbeson-
dere in Nordrhein-Westfalen, weiterzu-
entwickeln und dabei Aspekte der Cyber-
sicherheit von vornherein mitzudenken.


https://www.kompetenzzentrum-digitale-wasserwirtschaft.de/
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Unternehmen, die dem KRITIS-Sektor
zuzuordnen sind, jedoch nicht die Schwel-
lenwerte der KRITIS-Verordnung errei-
chen und damit keiner Meldepflicht
unterliegen, kdnnen sich dennoch auf
freiwilliger Basis beim BSI registrieren
lassen. Damit profitieren sie von regel-
maBigen Informationen des BSI Gber
Sicherheitsvorfalle sowie bekanntgewor-
dene Schwachstellen und kénnen

auch ihrerseits Sicherheitsvorfalle dem
BSI melden.

Die Koordinierungsstelle Cybersicherheit
NRW férdert in ihrer Doppelfunktion

als Zentrale Kontaktstelle des Landes
(ZKL) (https://www.cybersicherheit.
nrw/de/kritische-infrastrukturen) den
intensiven Austausch zwischen BSI,
KRITIS-Unternehmen, Fach- und Rechts-
aufsichten der Ressorts sowie Strafver-
folgungsbehdrden (z.B. Polizei). Ins-
besondere der KRITIS-Sektoribergrei-
fende Austausch zwischen den ver-
schiedenen Ressorts der Landesverwal-
tung ermoglicht eine brancheniber-
greifende Betrachtung von Gefahrdun-
gen fur alle KRITIS-Unternehmen. Ein
besonderes Augenmerk gilt den KRITIS-
Unternehmen, die die Schwellenwerte
der KRITIS-Verordnung nicht erreichen,
aber fur Nordrhein-Westfalen als lokale
Versorgungs- oder Zuliefererunter-
nehmen von Bedeutung sind.

Das Bereitstellen von Informationen
stellt fur die Zielgruppe KRITIS eine

wichtige PraventionsmalBnahme dar.
Jedoch gibt die Mehrzahl der deutschen
KRITIS-Unternehmen (53 Prozent) an,
nicht oder nur unzureichend von staatli-
chen Stellen tber Cybervorfalle infor-
miert worden zu sein. Nicht vorhandenes
Wissen verscharft die Gefahrdungslage
fur KRITIS-Unternehmen ahnlich wie
fur andere Zielgruppen, doch die Folgen
kénnen weitaus schwerwiegender sein.
Daher hat die Koordinierungsstelle
Cybersicherheit NRW im Jahr 2020
damit begonnen, die Vernetzung und
Kommunikation zwischen den Behérden
und den KRITIS-Betreibern auf Landes-
ebene fortlaufend zu optimieren. Durch
diese Blindelung der Informationen

und dem ganzheitlichen Ansatz der
Cybersicherheit in Nordrhein-Westfalen
kénnen die aktuellen und zuklinftigen
Herausforderungen, Bedrohungs- und
Gefahrdungslagen besser bewaltigt
werden.

Die Landesregierung sieht weiteren
Bedarf fuir Beratungs-und Praventions-
mafBnahmen und wird diesen im Rahmen
der Cybersicherheitsstrategie, mit
zielgerichteten MaBnahmen fur KRITIS,
aufgreifen. Um die Wirksamkeit der
PraventionsmaBnahmen flur KRITIS-
Unternehmen messen und steigern zu
kénnen, ist eine Verbesserung der
Datenlage notwendig. Deshalb werden
Instrumente entwickelt werden mussen,
damit MaBBnahmen noch besser auf
Zielgruppen angepasst werden kdénnen.

Biirgerinnen und Biirger, Unternehmen und Betreibende kritischer Infra-
strukturen sind unterschiedlichen Gefahren im Cyberraum ausgesetzt.
Aus diesem Grund werden zielgruppenspezifische Beratungs- und
PraventionsmaBnahmen sowie Hilfsangebote von verschiedenen staat-
lichen Institutionen und Akteuren des Landes angeboten.
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Die Informationssicherheit in der Landes-
verwaltung ist von der Cybersicherheit
der Burgerinnen und Birger, Unterneh-
men und KRITIS in Nordrhein-Westfalens
grundsatzlich zu unterscheiden. Unter
Cybersicherheit versteht man alle Aspekte
der Sicherheit in der Informations- und
Kommunikationstechnik, die im Cyber-
raum stattfinden. Informationssicherheit
hingegen spezifiziert diese Definition

und betrachtet die Sicherheit von Informa-
tionen in der Verwaltung sowohl tech-
nisch als auch organisatorisch. Im
Kontrast zur Cybersicherheit bezieht
sich die Informationssicherheit aus-
dricklich auch auf nicht digitale Informa-
tionen einschlieBlich Papierakten und
das gesprochene Wort.

Bezogen auf die Informationssicherheit
innerhalb der Landesverwaltung gibt es
funf wichtige Institutionen, deren Informa-
tions- und MaBnahmenangebote sich
konkret und ressortibergreifend an die
Behorden und Institutionen der 6ffent-
lichen Verwaltung richten:

— Die/der Beauftragte der Landes-
regierung fir Informationstechnik
(CIO): Die bzw. der CIO koordiniert
die Umsetzung der Sicherheitsstrate-
gie und unterrichtet die Landesregie-
rung Uber den aktuellen Stand der
Informationssicherheit in der Landes-
verwaltung. Die bzw. der CIO benennt
innerhalb der CIO-Stabsstelle die bzw.
den NRW-CISO (,,Chief Information
Security Officer"). Die bzw. der CIO
fuhrt in Abstimmung mit den Ressorts
Entscheidungen tiber ressortiber-
greifende Richtlinien und Regelungen
zur Informationssicherheit in der Lan-
desverwaltung herbei.

— Die/der Informationssicherheitsbe-
auftragte der Landesverwaltung
(NRW-CISO): Die bzw. der NRW-CISO
plant und koordiniert in Abstimmung
mit den Ressort-CISOs das ressort-

Ubergreifende Informationssicher-
heitsmanagementsystem (ISMS).
Dazu initiiert und koordiniert sie bzw.
er die Erstellung und Fortschreibung
ressortiibergreifender Richtlinien
und Regelungen zur Informations-
sicherheit in der Landesverwaltung
und Uberprift diese regelmaBig

mit dem Ziel, Defizite zu erkennen
und zu beheben. Sie bzw. er leitet die
Koordinationsgruppe Informations-
sicherheit. Unter Bertcksichtigung
der Erkenntnisse und Vorschlage der
Ressort-CISO unterrichtet sie bzw.
er die/den CIO Gber den aktuellen
Stand der Informationssicherheit in
der Landesverwaltung.

Computer Emergency Response
Team (CERT NRW): Das CERT NRW
ist zentrale Anlaufstelle in der Landes-
verwaltung fur praventive und
reaktive MaBnahmen in Bezug auf
sicherheitsrelevante Vorfélle. Im
Rahmen des ressortiibergreifenden
ISMS unterstitzt das CERT NRW
die Arbeit der bzw. des NRW-CISO,
z.B. als Ansprechpartner in Fragen
der Informationssicherheit.

Die Koordinierungsgruppe Informa-
tionssicherheit (KG InfoSic): Die KG
InfoSic als Informationssicherheits-
management-Team unterstitzt und
berét die bzw. den NRW-CISO in
Fragen der Informationssicherheit.
Sie wirkt bei der Entwicklung der
ressortibergreifenden Regelungen
fur die Informationssicherheit sowie
IT-Sicherheitsstandards mit. Sie
besteht aus der bzw. dem NRW-CISO
als Vorsitzenden und den Ressort-
CISO der Landesverwaltung Nord-
rhein-Westfalen. Weitere Teilnehmer
kénnen beratend hinzugezogen
werden. Die KG InfoSic gibt sich eine
Geschaftsordnung, in der die Grund-
lagen fur die Zusammenarbeit inner-
halb der KG InfoSic geregelt werden.
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— Die/der Ressort-Informationssicher-
heitsbeauftragte (Ressort-CISO):
Die bzw. der Ressort-CISO koordiniert
den Informationssicherheitsprozess
im jeweiligen Geschéftsbereich.
Sie oder er unterstitzt die bzw. den
NRW-CISO in allen Fragen der Informa-
tionssicherheit, insbesondere bei
der Erstellung von Berichten zur Infor-
mationssicherheit. Die Aufgaben
und Befugnisse der bzw. des Ressort-
CISO regelt das Ressort.

Die Landesverwaltung deckt zwei Aspekte
der Informationssicherheit ab: Zum einen
wird mit dem bzw. der CIO, dem bzw.

der NRW-CISO und dem CERT NRW die
Erhaltung der Handlungsfahigkeit der
Verwaltung angestrebt und eigene Sys-
teme und Infrastrukturen abgesichert.
Zum anderen setzt sich die Landes-
verwaltung fur die Erhéhung der Cyber-
sicherheit in Nordrhein-Westfalen ein,
indem sie Anwendungen fur die Blrgerin-
nen und Blrger sowie Unternehmen im
Kontakt mit den Behérden sicher gestaltet.

Im Jahr 2020 gingen 5761 Warn- und
Informationsmeldungen vom NRW-CISO
an die Landesverwaltung. Es kam zu
keinem erfolgreichen Ransomware-

Angriff in diesem Zeitraum. 8450
SPAM-Funde machten ein Nachscharfen
der SPAM-Abwehr erforderlich und es
wurden 2601 bekannte Schadsoftware-
Systeme im Internet zentral fur die
Nutzer innerhalb der Landesverwaltung
gesperrt. Der NRW-CISO hat 2020
zudem 55 Penetrationstest durchge-
fahrt.

2019 gab es 26 durch das CERT NRW
bearbeitete Schwachstellen innerhalb
der Landesverwaltung. 2020 stieg diese
Zahl auf 38 Informationssicherheits-
vorfélle. Die Datengrundlage basiert auf
den dem CERT NRW gemaf der Melde-
verpflichtung Gbermittelten und einzel-
nen Behdrden oder Einrichtungen

der Landesverwaltung zuzuordnenden
Informationssicherheitsvorfallen.

Weiterhin bildet das Cybercrime-
Kompetenzzentrum beim LKA NRW ein
wichtiges Element der Informationssi-
cherheit innerhalb Nordrhein-Westfa-
lens. Das Cybercrime-Kompetenz-
zentrum bietet nicht nur fur Unterneh-
men und Forschungseinrichtungen,
sondern auch fur Behérden eine zentrale
Ansprechstelle fur fachkompetente So-
fortmaBnahmen.
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()

Informationssicherheit bezieht sich auf die Sicherheit aller Informationen,

auch in nicht digitalen Formaten wie beispielsweise in Papierakten oder dem
gesprochenen Wort. Sie ist daher von Cybersicherheit abzugrenzen, die
ausschlieBlich die Gefahrdungen aus dem Cyberraum betrachtet. Innerhalb
der Landesverwaltung gibt es zusténdige Institutionen, deren Angebote sich
konkret an die Behérden und Institutionen der 6ffentlichen Verwaltung des
Landes richten und diese vor Gefahren aus dem Cyberraum schiitzen.
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Nordrhein-Westfalen ist seit Jahren
fuhrend im Bereich der IT-Sicherheits-
forschung. Insgesamt gibt es mehr als
700 Forscherinnen und Forscher im
Bereich der IT-Sicherheit, verteilt auf 30
Hochschulinstitute und aueruniversitare
Forschungseinrichtungen, zu welchen
unter anderem das Horst-Goértz-Institut
fur IT-Sicherheit (HGI) in Bochum, das
Heinz-Nixdorf-Institut in Paderborn und
das Institut far Internet-Sicherheit an

der Westfalischen Hochschule in Gelsen-
kirchen zahlen, sowie tiber 400 in Nord-
rhein-Westfalen ansassige IT-Sicherheits-
unternehmen - Tendenz steigend.

Unter dem Dach des Promotionskolleg
NRW hat sich die Abteilung Informatik
und Data Science thematisch zur wissen-
schaftlichen Vernetzung und Forschung
organisiert und bietet Promotionspro-
gramme an. Zudem bietet die Region
Bonn Rhein-Sieg mit der Hochschule
Bonn-Rhein-Sieg, der Universitat Bonn,
den Fraunhofer-Instituten in St. Augustin,
Wachtberg und Bonn Bad Godesberg
sowie dem BSI, dem Kommando flr
Cyber- und Informationsraum der

Bundeswehr und der Deutsche Telekom
AG einen innovativen Nahrboden der
IT-Sicherheitsforschung. Im Mai 2019
wurde das Max-Planck-Institut fur Sicher-
heit und Privatsphére mit der Unter-
stitzung des Landes Nordrhein-Westfalen
am Standort Bochum gegrtindet und
dient als Kompetenzzentrum fir Grund-
lagenforschung und starkt die Ausbildung
der nachsten Generation wissenschaft-
licher Fihrungskrafte im Bereich IT-Sicher-
heit und Datenschutz im Land.

Inhaltlich fokussiert sich die IT-Sicherheits-
forschung in Nordrhein-Westfalen auf

das Gebiet der Human-Centered System
Security. Dies bedeutet, dass der Mensch
bei allen Entwicklungs- und Anwendungs-
stufen in den Mittelpunkt gestellt wird.
Ziel dabei ist es, die Sicherheitsmechanis-
men auf allen Ebenen der Wertschdpfungs-
kette so zu gestalten, dass sie flr betrof-
fene Personenkreise auch effektivanwend-
bar sind. Die Gbergeordnete Fragestellung,
mit der sich die Forschung rund um
Human-Centered System Security
beschaftigt, ist, wie die Akzeptanz der
Nutzenden erhdht werden kann.
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Kontinuierlich entstehen neue Angriffs-
flachen im Cyberraum. Am Forschungs-
und Innovationsstandort Nordrhein-
Westfalen wird intensiv daran geforscht,
wie diesen Herausforderungen der Zu-
kunft begegnet werden kann und der
Einsatz innovativer Technologien sowie
Methoden die Cybersicherheit erhéhen
kénnen.

Viele IT-Angriffe kommen heutzutage von
grol3 skalierten Angreifern, insbeson-
dere von staatlichen oder halbstaatlichen
Organisationen. Diese Widersacher sind
besonders besorgniserregend, da sie
langfristig agieren und Uber erhebliche
technische Fahigkeiten und Ressourcen
verfigen.

GegenmaBnahmen gegen diese mach-
tigsten Angreifer liegen im Fokus des

EINSATZUMGEBUNG

Exzellenzclusters Cyber-Sicherheit

im Zeitalter groBskaliger Angreifer,
kurz CASA. Die Forschung verfolgt einen
interdisziplindren Ansatz, bei dem fuh-
rende Wissenschaftlerinnen und Wissen-
schaftler aus der Informatik, aus der Mathe-
matik und aus den Ingenieurwissen-
schaften mit Expertinnen und Experten
aus der Psychologie kooperieren, die das
Zusammenspiel von menschlichem Ver-
halten und IT-Sicherheit untersuchen. Die-
se Konstellation ist europaweit inzigartig.

Das Cluster CASA ist am Horst Gértz
Institut far IT-Sicherheit (HGI) der RUB
beheimatet. Es gilt international als eine
der fuhrenden Forschungsstatten in dem
Feld, hat Europas gréfRtes Ausbildungs-
programm fur IT-Sicherheit und verfuigt
Uber umfangreiche akademische und
industrielle Netzwerke.
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Zusatzlich zu den bereits etablierten
exzellenten Wissenschaftlerinnen und
Wissenschaftlern fordert das Land Nord-
rhein-Westfalen auch junge Forschende in
ihren wissenschaftlichen Karrieren. Die
hervorragend qualifizierten jungen
Forschenden bilden das Fundament flr
Spitzenforschung und die weitere
zukunftsorientierte Entwicklung der
IT-Sicherheit.

Eine dieser Initiativen ist das Graduierten-
kolleg NERD - North Rhine Westphalian
Experts in Research on Digitalization.
Ziel des Graduiertenkollegs ist es, die
Nachwuchsférderung in der IT-Sicherheit
an Universitaten und Hochschulen

zu starken und das Forschungsprofil im
Forschungsbereich Human-Centered
Systems Security nachhaltig zu schérfen.
Seit 2016 werden hier die Nachwuchswis-
senschaftlerinnen und -wissenschaftler
sowie die beteiligten Professorinnen und
Professoren zusammengefihrt und ihre
Vernetzung gestéarkt. Aktuell befindet sich
die zweite Kohorte im Begutachtungs-
verfahren.

Eingebunden in das Exzellenzcluster CASA
ist das Forschungskolleg SecHuman, kurz
far ,,Schéne neue Welt: Sicherheit fur
Menschen im Cyberspace”. In der ersten
Foérderperiode stand die Interaktion
zwischen Mensch und IT-Sicherheit im
Fokus. Die aktuelle Forderphase fokus-
siert sich auf inter- und transdisziplinare
Arbeiten, die IT-Sicherheit als weiter-
gefasstes gesellschaftliches Phanomen
betrachten.

Neben innovativen Konzepten in der ge-
meinsamen Ausbildung und Qualifizierung
far Doktorandinnen und Doktoranden
gehen die Hochschulen in Nordrhein-
Westfalen auch neue gemeinsame Wege
in der Konzeption von Studiengangen.

So sichert der Cyber-Campus Nordrhein-
Westfalen, eine Kooperation zwischen
der Hochschule Niederrhein und der

Hochschule Bonn-Rhein-Sieg, die Ausbil-
dung der Sicherheitsexpertinnen und
-experten von morgen. Im Rahmen des
Cyber-Campus werden unter anderem
gemeinsam neue Studiengénge konzi-
piert. Erstmalig wurden zum Winterse-
mester 2020/2021 Studiengénge zu den
Themen Cybersicherheit, Cybercrime
und Digitale Transformation angeboten.

Das Land Nordrhein-Westfalen nutzt
Kooperationen von Wissenschaft und
Forschung, Wirtschaft und Verwaltung
um innovative Lésungen zur Verbesserung
der Cybersicherheit zu entwickeln.

Im Blickpunkt steht der Einsatz neuer
Technologien wie z.B. Kl fir die Praxis.

Das Thema Kl-Forschung und -Anwendung
spielt auch fur die Justiz in Nordrhein-
Westfalen eine gro3e Rolle. In Zusammen-
arbeit mit der Microsoft Deutschland
GmbH, Wissenschaftlerinnen und Wissens-
chaftlern unter anderem der Universitat
des Saarlandes und dem Deutschen
EDV-Gerichtstag e. V. hat die ZAC NRW
ein Grundlagenprojekt im Themenfeld
,Bekampfung der digitalen Kinderporno-
graphie” initiiert. Da Straftaten im Bereich
der Kinderpornographie heutzutage

fast ausschlieBlich unter Verwendung des
Internets bzw. digital erfolgen und regel-
mafRig ein sehr hohes Datenvolumen nach
erfolgter Durchsuchung und Beschlag-
nahme von Datentragern zeitkritisch
gesichtet und ausgewertet werden muss,
besteht das Bedurfnis nach einer effizienten
Unterscheidung von kinder- und jugend-
pornographischem Material zu unbelaste-
ten Dateiinhalten. Der hohe Anteil manu-
eller Auswertearbeit erfordert bislang
einen intensiven Personal- und Zeiteinsatz
far diese Sichtung.

Gegenstand der vorbeschriebenen inter-
disziplindren Forschungsarbeit war strate-
gisch die Entwicklung einer hybriden
Cloudinfrastruktur, die durch ausschlieB3-
lich auf Rechnern der Justiz aufbereitetes
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und dekonstruiertes Datenmaterial das
Training einer kiinstlichen Intelligenz in
der Public Cloud erméglicht. Der Einsatz
der trainierten kiinstlichen Intelligenz
wird die Strafverfolgung maBgeblich
effektiver gestalten. Das mit Blick auf
den Forschungsansatz einer hybriden
Cloudinfrastruktur bundesweit — soweit
ersichtlich — einzigartige Projekt erar-
beitete die technische Perspektive, unter
Beriicksichtigung der datenschutzrecht-
lichen und strafprozessualen Vorgaben
wesentlich schneller groBe Mengen an
Datenmaterial auf dessen strafrechtliche
Relevanz hin im Bereich der Kinderporno-
graphie vorab zu filtern. Auf diese Weise
werden die Strafverfolgungsbehérden

in die Lage versetzt, nur als strafrechtlich
relevant eingestuftes Bildmaterial an-
schlieBend auswerten zu missen. Zudem
dient der Einsatz einer kinstlichen Intelli-
genz dem Gebot der zeitnahen Auswer-
tung beschlagnahmter Beweismittel,
wodurch die Gefahr der Verpflichtung zur
Herausgabe des Datentragers vor voll-
stéandiger Feststellung des Dateninhalts
aufgrund einer unverhaltnismagig langen
Beschlagnahmedauer minimiert wird.

Das Forschungsprojekt erbrachte zuletzt
den Nachweis, dass ein hybrides Cloud-
szenario, in dem Bildmaterial zunachst
auf behoérdeneigenen Rechnern technisch
dekonstruiert wird, um die vollstandig
abstrahierten Komponenten sodann zum
Training einer kinstlichen Intelligenz in
einer Cloudumgebung zu nutzen, grund-
satzlich geeignet ist, ein entsprechend
angelegtes neuronales Netzwerk auszu-
bilden. Die entwickelte Kl-Infrastruktur
hat den Projektnamen ,,AIRA" (Alenabled
Rapid Assessment) erhalten. Ein funk-
tionsfahiger Prototyp ist bei der ZAC NRW
implementiert. Auf Basis der Forschungs-
ergebnisse soll eine Kl-taugliche Infra-
struktur, die den Leistungsmerkmalen
des Prototypen ,,AIRA" entspricht, im
Praxisbetrieb zunachst bei der ZAC NRW
eingerichtet werden. Dabei ist die Infra-
struktur bewusst offen gestaltet, so dass
weitere computerforensische Services
von Wirtschafts- oder Forschungspartnern
im Sinne einer im Nutzerinteresse gele-
genen Ausweitung der Verwendbarkeit in
die Gesamtarchitektur integriert werden
koénnen. Die im Anschluss an die For-
schungsphase erforderliche Beauftragung
geeigneter Unternehmen mit der Umset-
zung wird derzeit vorbereitet.

Nordrhein-Westfalen verfiigt liber eine ausgezeichnete Forschungs-
landschaft und ist fuhrend im Bereich der IT-Sicherheitsforschung.
Die Forschungsergebnisse flieBen in Projekte mit neuen Technologien
ein und férdern den Innovationsstandort Nordrhein-Westfalen.
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Als bevdlkerungsreichstes Bundesland
sowie bedeutender Wirtschafts- und
Wissenschaftsstandort ist Nordrhein-
Westfalen besonders schitzenswert
—auch im Cyberraum. Viele verwaltungs-
interne und verwaltungsnahe Institutio-
nen arbeiten bereits daran, das Cyber-
sicherheitsniveau nachhaltig zu erhdhen
und die Kommunikation zwischen allen
Beteiligten effizienter und effektiver zu
gestalten.

Durch die Corona-Pandemie hat sich im
Jahr 2020 einiges fur die Menschen in
Nordrhein-Westfalen verandert. Um die
Potentiale des raschen Digitalisierungs-
schubs sicher und nachhaltig nutzen

zu kénnen, muss Cybersicherheit als eine
wichtige Voraussetzung sicherer digitaler
Lebens- und Arbeitsbereiche betrachtet
werden. Es ist zu erwarten, dass dem
mobilen Arbeiten, Onlineshopping, digita-
len Lernen und dem Homeoffice auch

in Zukunft ein groBer Stellenwert zukom-
men wird.

Der Bericht zur Cybersicherheit in Nord-
rhein-Westfalen fir das Jahr 2020 lasst
folgende drei Schlussfolgerungen zu:

1. Der ,Faktor Mensch ist wesentlich
far die Sicherheit bei der Internet-
nutzung. Die Landesregierung hat das
Handlungsfeld fr Praventions- und
Hilfsangebote frih erkannt und wird
entsprechende Angebote noch weiter
in den Mittelpunkt stellen.

2. Die Landesregierung hat die Wichtig-
keit der Cybersicherheit im Kontext
technologischer Fortschritte erkannt
und den Handlungsbedarf der ver-
schiedenen Felder in der Cybersicher-
heitsstrategie definiert.

3. Das Land Nordrhein-Westfalen verfugt
bereits tber starke Cybersicherheits-
akteure. Die Landesregierung férdert
die Vernetzung zwischen den Akteuren,
damit neue Kooperationen entstehen
und Synergien gehoben werden.

Die im Bericht vorgestellten MaBRnahmen
der Landesregierung, wie beispielsweise
die Bereitstellung von Préventionsan-
geboten fur spezifische Zielgruppen und
die Institutionalisierung des Themas
Cybersicherheit, z.B. durch die Einrich-
tung der Koordinierungsstelle Cybersicher-
heit, leisten schon jetzt einen qualifizier-
ten Beitrag zur Erhéhung des Schutzni-
veaus und zur Erreichung der in der Cyber-
sicherheitsstrategie des Landes Nord-
rhein-Westfalen angestrebten Ziele.

Die Erstellung einer landesspezifischen
Datenlage wird dazu beitragen, die
MaBnahmen und Praventionsangebote
weiterzuentwickeln. Die Férderung von
Wissenschaft und Forschung wird weiter-
hin vorangetrieben, denn die Entwicklung
neuer Ansatze und innovativer Methoden
leistet einen wichtigen Beitrag zur
Erh6hung der Cybersicherheit in
Nordrhein-Westfalen.
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Informationsangebote

Informationsangebote fiir Bilirgerinnen und Biirger

Allgemeine Informationsangebote Kontakt
Koordinierungsstelle Cybersicherheit NRW https://www.cybersicherheit.nrw
BSI fur Biirgerinnen und Biirger https://www.bsi.bund.de/DE/IT-Sicherheitsvorfall/
Buergerinnen-und-Buerger/buergerinnen-und-buer-
er_node.html

E-Mail: service-center@bsi.bund.de
Telefon: 0800 274-1000

Landeskriminalamt Nordrhein-Westfalen https://Ika.polizei.nrw/
(LKA NRW)
#DigitalCheck NRW https://www.digitalcheck.nrw/

E-Mail: digitalcheck@medienpaed.de

Beratungsplattform ZEBRA https://www.fragzebra.de/
E-Mail: info@medienanstalt-nrw.de
Telefon: 0211 77007-0

Eltern und Medien https://www.elternundmedien.de/

E-Mail: elternundmedien@medienanstalt-nrw.de
Telefon: 0211 77007-140

Digital in NRW https://www.digital-in-nrw.de/de/
E-Mail: info@digital-in-nrw.de
Telefon: 02319743611

Medienscouts https://www.medienscouts-nrw.de/

E-Mail: imedienscouts@medienscouts-nrw.de
Telefon: 0211 77007-164
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Informationsangebote und Kontaktstellen fiir Unternehmen

Informationsangebote Kontakt
Allianz fiir Cybersicherheit des Bundes https://www.allianz-fuer-cybersicherheit.de

E-Mail: info@cyber-allianz.de
Telefon: 0800 274-1000

Bundesamt fiir Sicherheit in der https://www.bsi.bund.de/DE/Themen/Unternehmen-
Informationstechnik und-Organisationen/unternehmen-und-organisationen_
node.htm|

E-Mail: bsi@bsi.bund.de

Cybercrime-Kompetenzzentrum LKA NRW https://polizei.nrw/artikel/
das-cybercrime-kompetenzzentrum-beim-lka-nrw
E-Mail: cybercrime.lka@polizei.nrw.de
Telefon: 0211 939-4040

Deutschland sicher im Netz https://www.sicher-im-netz.de/
E-Mail: info@sicher-im-netz.de
Telefon: 030 767581-500

DIHK | Deutscher Industrie- und https://www.ihk.de/daten-und-informationssicherheit
Handelskammertag e. V.

Initiative Wirtschaftsschutz https://www.wirtschaftsschutz.info/DE/Home/home_
node.html
E-Mail: wirtschaftsschutz@bfv.bund.de
Telefon: 0211 792-0

IT-Sicherheit@Mittelstand https://www.it-sicherheit-mittelstand.org/

E-Mail: info@sicher-im-netz.de
Telefon: 030 767581-500

Kompetenzzentrum Cybersicherheit https://www.wirtschaft.nrw/cybersicherheit
fur die Wirtschaft des MWIDE https://www.digital-sicher.nrw/

E-Mail: info@digital-sicher.nrw
Telefon: 0234 5200-7334

Wirtschaftsschutz im Verfassungsschutz https://www.im.nrw/themen/verfassungsschutz/
schutz-von-behoerden-und-unternehmen/
wirtschaftsschutz

E-Mail: wirtschaftsschutz@iml.nrw.de
Telefon: 0211 871-2821

Sicherheitspartnerschaft NRW https://www.im.nrw/themen/verfassungsschutz/
schutz-von-behoerden-und-unternehmen/
sicherheitspartnerschaft-nordrhein

E-Mail: wirtschaftsschutz@iml.nrw.de

Zentral- und Ansprechstelle Cybercrime https://www.justiz.nrw.de/JM/schwerpunkte/zac/
Nordrhein-Westfalen (ZAC NRW) index.php

E-Mail: zac@sta-koeln.nrw.de
Telefon: 0211 477-4922
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Informationsangebote fiir Betreibende kritischer Infrastruktur

Informationsangebote Kontakt

Bundesamt fiir Sicherheit in der https://www.bsi.bund.de/DE/Themen/KRITIS-und-

Informationstechnik regulierte-Unternehmen/kritis-und-regulierte-unterneh-
men_node.html

E-Mail: bsi@bsi.bund.de

Computer Emergency Response Team NRW https://www.it.nrw/cert-nrw-91640
(CERT NRW) E-Mail: cert@it.nrw.de
Telefon: 0211 9449-2124

Koordinierungsstelle Cybersicherheit NRW https://www.cybersicherheit.nrw

E-Mail: cybersicherheit@im.nrw.de

Telefon: 0211 871-01
Kompetenzzentrum https://www.kompetenzzentrum-digitale-wasserwirt-
digitale Wasserwirtschaft schaft.de

E-Mail: nfo@kdw-nrw.de
Telefon: 0201 47589020

Ministerium des Innern des Landes https://www.cybersicherheit.nrw/de/
Nordrhein-Westfalen kritis-nordrhein-westfalen

E-Mail: cybersicherheit@im.nrw.de

Telefon: 0211 871-01
MITSicherheit.NRW https://mits.nrw/
IT-Sicherheit@Mittelstand https://www.bsi.bund.de/SharedDocs/Downloads/DE/

BSI/Publikationen/Broschueren/IT-Sicherheitsgesetz.
pdf?__blob=publicationFile&v=7

KRITIS Verordnung https://www.gesetze-im-internet.de/bsi-kritisv/
BSI-KritisV.pdf

Meldestelle fiir KRITIS

Meldestelle Kontakt

Bundesamt fiir Sicherheit in der https://mip.bsi.bund.de/
Informationstechnik E-Mail: Kritische.Infrastrukturen@bsi.bund.de
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Auswahl von Forschungsinstituten mit Schwerpunkt
Cybersicherheit und Nachwuchsférderung in diesem Bereich

in Nordrhein-Westfalen

Alle Universitaten und Hochschulen fur angewandte Wissenschaften
in Nordrhein- Westfalen forschen zu verschiedenen Aspekten der
IT- Sicherheit. Die folgende Auflistung ist darum nicht abschlieBend
sondern stellt eine Auswahl spezialisierter Institute in NRW dar.

Fraunhofer-Institut fir Software

und Systemtechnik ISST
Forschungsschwerpunkte liegen in den
Bereichen verteilter und vernetzter
Anwendungen sowie der Informations-
logistik (Optimierung komplexer IT-Infra-
strukturen). Weiterer Fokus ist Cloud
Computing.

Max-Planck-Institut fur Sicherheit
und Privatsphére

Das Institut erforscht und entwickelt
die technischen Grundlagen und inter
disziplinaren Aspekte der IT-Sicherheit
und des Datenschutzes.

Horst-Gortz-Institut flir Sicherheit

in der Informationstechnik

Das HGI beheimatet den Exzellenzcluster
+CASA: Cyber Security in the Age of
Large-Scale Adversaries”. Gegenstand
der Forschung ist die Aufklarung von
Cyberattacken. Durch sein Bildungs- und
Vernetzungsangebot strebt das HGI

die Ausbildung der nachsten Generation
der Fihrungskréfte in der Sicherheits-
beratung an.

Cyber Campus Nordrhein-Westfalen
Neben innovativen Konzepten in der
gemeinsamen Ausbildung und Qualifizie-
rung far Doktorandinnen und Doktor
anden gehen die Hochschulen in NRW
auch neue gemeinsame Wege in der
Konzeption von Studiengangen. Als
Beispiel sei der ,,Cyber-Campus Nord-
rhein-Westfalen” der Hochschule
Bonn-Rhein-Sieg und der Hochschule
Niederrhein genannt, die mit dem
Wintersemester 2020/2021 erstmalig
Studiengédnge zu den Themen Cyber-
sicherheit, Cyberkriminalitédt und Digitale
Transformation anbieten.

Heinz-Nixdorf-Institut der Universitat
Paderborn

Forschungsschwerpunkt des Instituts ist
Safety und Security. Hierbei liegt die
Betrachtung auf Safety Eigenschaften,
die eine Kernfragestellung im Entwurf
Intelligenter Technischer Systeme sind
und Bestandteil heutiger Entwicklungs-
methoden sind. Ziel ist es, diese Metho-
dik so zu erweitern, dass die entworfenen
Systeme ,Secure by Design” sind, also
aufgrund ihres Entwurfs auch aktiven
Angriffen méglichst gut standhalten
kénnen.
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Graduiertenkolleg SecHuman

Das Forschungskolleg SecHuman, kurz
fur ,Schoéne neue Welt: Sicherheit fur
Menschen im Cyberspace®, ist am Horst-
Gortz-Institut fur IT-Sicherheit angesie-
delt und auch eingebunden in das
Exzellenzcluster CASA — Cybersicherheit
im Zeitalter groBBskaliger Angreifer. In
der ersten Férderperiode stand die Inter-
aktion zwischen Mensch und IT-Sicher-
heit im Fokus. In der aktuellen Férder-
phase fokussieren die Arbeiten die
IT-Sicherheit als weitergefasstes gesell-
schaftliches Phanomen inter- und
transdisziplinar.

Institut fir Internet-Sicherheit an

der Westfélischen Hochschule in
Gelsenkirchen

Das if(is) fokussiert Innovationen im
Bereich der anwendungsorientierten
Internet-Sicherheitsforschung. Erklartes
Ziel des Instituts fur Internet-Sicherheit
ist es, einen Mehrwert an Vertrauens-
wurdigkeit und Sicherheit im Internet
her-zustellen. Das if(is) bietet neben
Forschung und Lehre auch einen kosten-
losen Service zur Zertifizierung von
OpenPGP-Schllisseln sowie eine Job-
boérse fur IT-Sicherheit an.

Graduiertenkolleg NERD — North Rhine
Westphalian Experts in Research on
Digitalization

Das Ziel des Graduiertenkollegs ist es,
die Nachwuchsférderung in der IT-
Sicherheit an Universitaten und Hoch-
schulen in ganz Nordrhein-Westfalen zu
stérken und das Forschungsprofil im
Forschungsbereich Human Centered
Systems Security nachhaltig zu scharfen.
Standortubergreifend werden seit 2016
die Nachwuchswissenschaftlerinnen

und -wissenschaftler sowie die beteiligten
Professorinnen und Professoren zu-
sammengefihrt und die Vernetzung der
Wissenschaftlerinnen und Wissenschaft-
ler gestarkt. Aktuell lauft das Auswahl-
verfahren fur die zweite Programmaus-
schreibung.
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Begriffe der Cybersicherheit, Cybersicherheitsakteure und Angebote
auf Landesebene, Forschungs-einrichtungen, Institute, Fachbereiche
und sonstige wissenschaftliche Einrichtungen Nordrhein-Westfalens,
die sich mit Cybersicherheit beschaftigen.

Blockchain

Eine kontinuierlich erweiterbare Liste von
Datensatzen, die mittels kryptographi-
scher Verfahren miteinander verkettet
sind, nennt man Blockchain. Jeder Block
enthalt dabei typischerweise einen
kryptographisch sicheren Hash (Streu-
wert) des vorhergehenden Blocks, einen
Zeitstempel und Transaktionsdaten.

BSI-Gesetz

Das BSI-Gesetz fur Betreibende kritischer
Infrastrukturen regelt organisatorische
und technische Vorkehrungen zur Vermei-
dung von Storfallen.

BSI-KRITIS-Verordnung

Die BSI-KRITIS-Verordnung definiert
Schwellenwerte, die manchen KRITIS-
Unternehmen einen bedeutenderen
Versorgungsgrad zuschreibt. So gelten
fur KRITIS-Betreibende Uber diesem
Schwellenwert besondere Meldepflichten
bei Cybersicherheitsvorfallen gegen-
Uber dem BSI.

CERT - Verbund

Der CERT (Computer Emergency
Response Team) -Verbund ist die Allianz
deutscher Sicherheits- und Computer-
Notfallteams mit heute Uber 40 Mit-
gliedern. Die einzelnen Teams sind far
ihre jeweilige Zielgruppe verantwortlich.
Traditionell gibt es eine enge Kooperation
zwischen den verschiedenen Teams,
um die Informationen zu sammeln und
aufzubereiten, die fur die eigene Arbeit
notwendig sind. Durch den Zusam-
menschluss zum CERT-Verbund wird
diese Kooperation auf eine einheitliche
Basis gestellt.

Cybercrime oder Computerkriminalitat
Cybercrime oder Computerkriminalitat
meint ,das Verbrechen im Internet®.
Darunter sind alle Straftaten zu verste-
hen, die unter Nutzung von Informations-
und Kommunikationstechnik oder gegen
diese begangen werden. Eine allgemein
glltige Definition des Begriffs gibt

es jedoch noch nicht. Unter Cybercrime
versteht man alle Straftaten, die unter
Nutzung von Informations- und Kommu-
nikationstechnik oder gegen diese be-
gangen werden.
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Cybermobbing

Cybermobbing ist das bewusste Belei-
digen, Bedrohen, BloRstellen oder
Belastigen von Personen mithilfe von
Kommunikationsmedien, wie Smart-
phones, E-Mails, Webseiten und Sozialen
Medien.

Cybersicherheit nach BSI
Cybersicherheit befasst sich mit allen
Aspekten der Sicherheit in der Informati-
ons- und Kommunikationstechnik. Das
Aktionsfeld der Informationssicherheit
wird dabei auf den gesamten Cyber-Raum
ausgeweitet. Dieser umfasst samtliche
mit dem Internet und vergleichbaren
Netzen verbundene Informationstechnik
und schlieR3t darauf basierende Kommu-
nikation, Anwendungen, Prozesse und
verarbeitete Informationen mit ein. Hau-
fig wird bei der Betrachtung von Cyber-
Sicherheit auch ein spezieller Fokus auf
Angriffe aus dem Cyber-Raum gelegt.

Identitatsdiebstahl

Cyberkriminelle verschaffen sich beim
Identitatsdiebstahl Zugang zu fremden
Accounts und nutzen diese fir ihre
kriminellen Machenschaften. So werden
bei diesem Vorgang Bekannte und
Freunde des Opfers getauscht, um an ihr
Geld zu gelangen. Die Tater geben sich
dabei in gefélschten E Mails als das Opfer
aus, das seine nahestehenden Personen
um Geld bittet. Oft erfahrt die Person,
deren Identitat gestohlen wurde, erst
sehr viel spater, was ohne ihr Wissen von
ihrem Account autorisiert wurde.

Information Security Management
System (ISMS)

Um Unternehmen vor Cyber-Angriffen
zu bewahren, ist die Einflihrung eines
Information Security Management
System (ISMS) als PraventionsmafRnah-
me besonders bedeutsam. Insgesamt
werden mittels eines Unternehmens-
ISMS Zusténdigkeiten und Verantwor-
tung far die Unternehmenssicherheit
ermittelt, Gbergeordnete Leitlinien

zur Informationssicherheit verabschie-
det und der Posten eines/einer Infor-
mationssicherheitsbeauftragten einge-
fuhrt.

Informationssicherheit nach BSI
Informationssicherheit hat den Schutz
von Informationen als Ziel. Dabei kbnnen
Informationen sowohl auf Papier, in Rech-
nern oder auch in Képfen gespeichert sein.
Die Schutzziele oder auch Grundwerte
der Informationssicherheit sind Vertrau-
lichkeit, Integritat und Verflgbarkeit.
Viele Anwender ziehen in ihre Betrach-
tungen weitere Grundwerte mit ein.

Internet der Dinge (Internet of Things, loT)
Internet der Dinge bezeichnet die zuneh-
mende Vernetzung von globalen technolo-
gischen Infrastrukturen der Informations-
gesellschaften. Verschiedene Objekte,
Alltagsgegenstande oder Maschinen
werden mit Prozessoren und Sensoren
ausgestattet, sodass sie miteinander
kommunizieren kdnnen.

IT-Sicherheit nach BSI

IT-Sicherheit bezeichnet einen Zustand,
in dem die Risiken, die beim Einsatz von
Informationstechnik aufgrund von Bedroh-
ungen und Schwachstellen vorhanden
sind, durch angemessene MalBBnahmen
auf ein tragbares Maf reduziert sind.
IT-Sicherheit ist also der Zustand, in

dem Vertraulichkeit, Integritat und Verftig-
barkeit von Informationen und Informa-
tionstechnik durch angemessene Mal3-
nahmen geschitzt sind.
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IT-Sicherheitsgesetz 2.0

Zur Erhdhung der Sicherheit in den infor-
mationstechnischer Systeme wurde

das IT-Sicherheitsgesetz 2.0 beschlossen.

KRITIS

KRITIS steht kurz fir Kritische Infrastruk-
tur. Dies sind Organisationen oder
Einrichtungen mit wichtiger Bedeutung
fur das staatliche Gemeinwesen. Die
nationale KRITIS-Strategie 2009 definiert
neun Sektoren und 29 Branchen der
Kritischen Infrastrukturen: Energie,
Informationstechnik und Telekommuni-
kation, Transport und Verkehr, Gesund-
heit, Wasser, Erndhrung, Finanz- und
Versicherungswesen, Staat und Verwal-
tung sowie Medien und Kultur. Die Sek-
toren sind teilweise divers aufgestellt,

wie z.B. der Sektor Transport und Verkehr
mit seinen Branchen Luftfahrt, See-

und Binnenschifffahrt, Schienenverkehr,
StraBenverkehr, OPNV und Logistik.

Kiinstliche Intelligenz (KI)

Auch die Nutzung von Kl bietet das
Potenzial, das Cybersicherheitsniveau

zu erhohen. Kl umfasst Systeme, die
basierend auf verschiedenen Metho-

den wie Deep Learning, konstant durch
ihr Handeln eigenstandig dazulernen

und sich permanent verbessern. Dies
birgt einen zentralen Vorteil im Kontext
von Cybersicherheit, da Kl das Nutzungs-
verhalten Uberwachen und Unregel-
maRigkeiten melden kann. Konkret bietet
Kl Méglichkeiten, Anti-Viren Programme
oder Spam-Prognose fur E-Mail Pro-
gramme zu verbessern.

Phishing

Phishing ist der Versuch, sich Uber ge-
falschte Webseiten, E-Mails oder Kurz-
nachrichten als vertrauenswirdige
Person auszugeben, um so an vertrau-
enswurdige, personliche Informationen
zu gelangen.

Ransomware

Ransomware ist bosartige Schadsoftwa-
re, die internetfahige Endgeréte sperrt
oder wichtige Dateien verschlisselt.
Erst nach Zahlung eines Lésegeldes
bekommt man von den Cyberkriminellen
ein Pass-wort, um das Endgerat oder
die Dateien wieder zu entsperren.

Social Engineering

Beim Social Engineering werden ver-
schiedene Eigenschaften des Menschen
ausgenutzt, z.B. Hilfsbereitschaft, Angst,
Respekt, Vertrauen oder Unwissenheit
Uber bestimmte Unternehmensprozesse.
Social Engineering wird durch immer
raffiniertere Technik leider auch immer
schwieriger aufzudecken. Durch eine
realistisch wirkende E-Mail, einen Anruf
oder einem Video (sog. Deepfakes)
welche mit Hilfe kiinstlicher Intelligenz
abgewandelt und verfélscht wurden
kénnen Cyberkriminelle auf immer
realistischere Methoden zuriickgreifen,
um an ihr Ziel zu gelangen.

Spam Mails

Als Spam bezeichnet man unerwtnschte
Nachrichten, die Giber das Internet Gber-
mittelt werden. Spam tritt in verschiedenen
Formen auf: als E-Mail, Werbebanner auf
Webseiten und in Foren, wo Links geteilt
werden.
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